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/arzadzalny przetgcznik sieciowy Enterprise Layer 2+
GWN7801(P) - GWN7802(P) - GWN7803(P)

Seria GWN7800 to zarzgdzalne przetgczniki sieciowe Layer 2+, ktére pozwalajg matym i Srednim przedsiebiorstwom budowacd
skalowalne, bezpieczne, wysokowydajne i inteligentne sieci biznesowe, ktérymi mozna w petni zarzadzac. Obstugujg one
zaawansowane sieci VLAN, zapewniajgc elastyczng i zaawansowang segmentacje ruchu, zaawansowany protokot QosS, aby
zapewni¢ nadawanie priorytetow ruchowi sieciowemu, protokét IGMP Snooping umozliwiajgcy optymalizacje wydajnosci sieci
oraz kompleksowe funkcje zabezpieczen przed potencjalnymi atakami. Modele z zasilaniem PoE zapewniajg inteligentne
dynamiczne wyjscie PoE do zasilania telefonéw IP, kamer IP, punktéw dostepu Wi-Fi i innych punktéw koricowych PoE. Serig
GWN7800 mozna zarzgdza¢ na wiele sposobow, w tym za pomocg kontrolera sieci lokalnej wbudowanego w sieciowy interfejs
uzytkownika przetgcznika serii GWN7800. Seria jest réwniez wspierana przez GWN.Cloud i GWN Manager — oferowang
przez firme Grandstream platforme do zarzadzania Wi-Fi w chmurze i w miejscu instalacji. Seria urzgdzen GWN7800 klasy
korporacyjnej to idealne zarzgdzalne przetgczniki sieciowe dla matych i Srednich firm.
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8/16/24-gigabitowe porty Inteligentna kontrola zasilania Obstuga wdrozenia w sieciach
Ethernet oraz 2/4-gigabitowe obstugujaca dynamiczne przydzielanie IPv6 i IPv4
porty SFP mocy PoE/PoE+ na port w przypadku

modeli z zasilaniem PoE
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Kontrole ARP, ochrone Zrodta Kontroler osadzony do Whbudowany protokét QoS
IP, ochrone DoS, zabezpieczenie zarzadzania przetgcznikiem; umozliwia nadawanie
portéw i protokdt DHCP Snooping GWN.Cloud i GWN Manager, priorytetéw ruchowi sieciowemu

platforma Grandstream do
zarzadzania siecig Wi-Fi
w chmurze i miejscu instalacji
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Protokoly sieciowe

IPv4, IPv6, IEEE 802.3, IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE 802.3x, IEEE 802.3af/at, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1w,

IEEE 802.1d, IEEE 802.1s

Gigabitowe porty Ethernet
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Gigabitowe porty SFP
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Konsola

Liczba portéw PoE

/ 8

/ 16

24

Zintegrowany zasilacz

150 W

270 W

30W

400 W

Maksymalna moc wyjsciowa
na port PoE

/ 30W

/ 30W

30W

Maks. catkowita moc wyjsciowa
PoE

/ 120 W

/ 240 W

360 W

Standardy PoE

/ IEEE 802.3af/at

/ IEEE 802.3af/at

|IEEE 802.3af/at

Porty pomocnicze

1x otwor resetowania

Tryb przekierowania

Przechowywanie i przekazywanie

Catkowita przepustowos¢ bez
blokowania

10 GB/s

20 GB/s

28 GB/s

Zdolnos¢ przetaczania

20 GB/s

40 GB/s

56 GB/s

Szybko$¢ przekazywania

14,88Mpps

29,76Mpps

41,66Mpps

Bufor pakietéw

4,1 MB

Przetgczanie

* 8 tys. statycznych, dynamicznych i filtrowanych adreséw MAC
* 4 tys. sieci VLAN, sieci VLAN opartych na portach, znakowanych sieci IEEE 802.1Q VLAN, gtosowych sieci VLAN

* Interfejs wirtualny VLAN
* GVRP (oczekujace)
8 grup agregacji facz

« Protokét drzewa rozpinajacego, 16 instancje dla STP/RSTP/MSTP

Multiemisja

Protokoty IGMP Snooping, MLD Snooping, MVR

Protokét QoS/ACL

+ Automatyczne wykrywanie i nadawanie priorytetéw pakietom gtosowym/wideo/RTP/SIP/innym wrazliwym na opéZnienia (oczekujgce)

* Priorytety portéw
* Mapowanie priorytetéw

« Planowanie kolejek, w tym SP, WRR, WFQ, SP-WRR i SP-WFQ

* Ksztattowanie ruchu
* Limit szybkosci
* 1,5 tys. ACL w przypadku Ethernet, IPv4 i IPv6

DHCP

Serwer DHCP, przekaznik DHCP, opcja 82, 60,160 i 43

Utrzymanie

Monitorowanie procesora i pamieci, SNMP, RMON, LLDP i LLDP-MED, tworzenie kopii zapasowych i przywracanie, syslog, alarmy,
diagnostyka, w tym Ping, Traceroute, dublowanie portéw, UDLD(TBD) i test przewodéw miedzianych

Bezpieczeristwo

+ Zarzadzanie hierarchig uzytkownikéw i zabezpieczenie hastem, HTTPS, SSH, Telnet

» Uwierzytelnianie 802.1X
+ Uwierzytelnianie AAA, w tym RADIUS, TACACS+
+ Kontrola burzy transmisyjnej

* Izolacja portéw, bezpieczenstwo portéw, ,lepkie” adresy MAC

* Filtrowanie adreséw MAC

+ Ochrona zrédta IP, zapobieganie atakom DoS, kontrola ARP

* Protokét DHCP Snooping

+ Ochrona petli, w tym ochrona BPDU, ochrona roota i ochrona petli zwrotnej
+ Obstuga gniazda zabezpieczajgcego Kensington (zamek Kensington)

Montaz Nablatowy/$cienny Montaz nablatowy, $cienny lub w stojaku (w zestawie uchwyty do montazu w stojaku)
1x tréjkolorowa 1x tréjkolorowa 1x tréjkolorowa
1x tréjkolorowa dioda LED do 1x tréjkolorowa dioda LED do 1x tréjkolorowa dioda LED do
dioda LED do Sledzenia urzadzenia i dioda LED do Sledzenia urzadzenia dioda LED do $ledzenia urzadzenia
$ledzenia urzadzenia i wskazywania $ledzenia urzadzenia i i wskazywania Sledzenia urzadzenia i wskazywania
Diody LED wskazywania jego statusu, wskazywania jego statusu, i wskazywania jego statusu,
jego statusu, 10x zielone diody LED jego statusu, 20x zielone diody LED jego statusu, 28x zielone diody LED
10x zielone diody LED | do portéw danych, | 20x zielone diody LED | do portéw danych, |28x zielone diody LED | do portéw danych,
do portéw danych 8x z6tte diody LED do | do portéw danych 16x zétte diody LED do portéw danych 24x z6tte diody LED
portéw PoE do portéw PoE do portéw PoE
Wentylator / / / 1 / 2
érodowisko Dziatanie: od 0°C do 45°C, wilgotno$¢ wzgledna 10-90% (bez kondensacji)
Przechowywanie: od -10°C do 60°C, wilgotnos¢: od 5% do 95% (bez kondensacji)
Wymiary | 30 mm (dt.) x 175 mm (szer.) x 44 mm (wys.) 440 mm (dt.) x 200 mm (szer.) x 44 mm (wys.)
Waga urzadzenia 1,8 kg \ 2 kg 2,6 kg \ 3kg \ 2,7 kg \ 3,3kg
Przetgcznik, 1x kabel 1,2 m (10A) pradu Przetacznik, 1x kabel 1,2 m (10A) pradu przemiennego, standardowe uchwyty do montazu
o . przemiennego, 1x kabel uziemienia, 4x w stojaku, 1x kabel uziemienia,
Zawartosc opakowania .
gumowa stopka, 2x ucho na koncéwke
kablowa 4x gumowa stopka, 2x ucho na koncéwke kablowg

Zgodnos¢ FCC, CE, RCM, IC, UKCA
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Funkcje i zalety

Potezne mozliwosci przetwarzania danych biznesowych
Przekierowanie emisji pojedynczej poprzez ACL do przekierowania
komunikacji danych pomiedzy réznymi segmentami sieci. Obstuguje
serwer i przekaznik DHCP w celu przydzielenia adresu IP hostom
W sieci.

+ GVRP do dynamicznej dystrybucji VLAN, rejestracji i propagacji
atrybutéw, aby zmniejszy¢ zakres recznej konfiguracji i zapewnic
poprawnos¢ konfiguracji.

Protokdt QoS, w tym priorytety portéw, mapowanie priorytetow,
planowanie kolejki, ksztattowanie ruchu i ograniczenie szybkosci.

- ACL stuzy do rozpoznawania filtrowania pakietow danych

poprzez konfiguracje regut dopasowania, operacji przetwarzania

i harmonogramu czasowego oraz zapewnia elastyczne polityki
kontroli dostepu do zabezpieczen.

Protokoty IGMP Snooping i MLD Snooping pozwalajace sprostac
potrzebom wieloterminalowego monitoringu wideo HD

i wideokonferendji.

IPv6 w celu przejscia sieci z IPv4 na IPv6.

Wielokrotny mechanizm zapobiegania zagrozeniom

bezpleczenstwa

- Statyczna i dynamiczna tablica MAC oraz obstuga filtrowania tablicy
MAC w celu unikniecia atakéw sieciowych.

Filtrowanie pakietéw na podstawie powigzania adresu IP, adresu
MAC, sieci VLAN i portu.

Kontrola ARP chroni przed atakami typu ARP spoofing i ARP flooding,
takimi jak zwodzenie bramy, atak powtdrzeniowy itp. ktore sg
powszechne w Srodowisku LAN.

- Ochrona Zrédta IP, aby zapobiec nielegalnemu spoofingowi adreséw,
w tym spoofingowi IP/MAC/VLAN i spoofingowi IP/VLAN.

+ Ochrona DoS, w tym atak land, atak smerféw, atak TCP SYN, ping
flooding i inne.

-+ Uwierzytelnienia 802.1X, RADIUS, AAA i TACACS+ w celu zapewnienia
uwierzytelniania i autoryzacji dla urzadzen LAN.

- Wspiera bezpieczenstwo portéw; gdy liczba adreséw MAC
poznanych przez port osiggnie maksymalna liczbe, zostanie on
automatycznie ustawiony w stan error-down (niedziatajacy z powodu
btedu), aby zapobiec atakom na adresy MAC i kontrolowac ruch
sieciowy portu.

Protokét DHCP Snooping. Zezwala na pakiety DHCP tylko

z zaufanych portéw, aby zachowac bezpieczenstwo korporacyjnego
Srodowiska DHCP.

Roznorodna ochrona niezawodnosci

STP/RSTP/MSTP, aby zagwarantowac szybka konwergencje, poprawic
odpornosc¢ na btedy, zapewnic stabilnosc sieci i zagwarantowac
réwnowage obcigzenia fgcza i nadmiarowosc.

- Wykrywanie petli zwrotnych w celu identyfikadji i usuwania petli

W sieci.

- VRRP (oczekujace), aby zminimalizowac przestoje sieci spowodowane
awarig bramy.

- Agregacja faczy, aby zwiekszy¢ przepustowos¢ i poprawic
niezawodnosc.

Kontrola burzy transmisyjnej, aby zapobiec przerwaniu ruchu
spowodowanego przez pakiety transmisyjne, wieloemisyjne lub
niektére pakiety emisji pojedynczej.

l\/loz||vvosc zasilania PoE (tylko seria GWN7800P)
Dostarczanie zasilania PoE jest zgodne ze standardami IEEE
802.3af/at, co pozwala spetni¢ wymagania dotyczace zasilania PoE
w zakresie monitorowania bezpieczenstwa, konferencji gtosowych
i wideokonferencji, pokrycia sygnatem bezprzewodowym i nie tylko.
- Obstuguje ustawienie zdefiniowanego przez uzytkownika okresu
kontroli zasilania portu PoE.
Ustawienie priorytetéw portéw PoE; gdy pozostata moc jest
niewystarczajaca, zasila porty na podstawie priorytetéw.
Uzytkownicy mogg skonfigurowa¢ maksymalng moc dozwolong dla
kazdego portu. Maksymalny limit to 30 W na port.
Dynamiczne negocjacje dotyczace mocy poprzez LLDP-MED

Jaatvve zarzadzanie i utrzymanie
Routerami mozna zarzadzac przez sieciowy interfejs GUI, CLI
(konsola, Telnet) oraz SNMP (v1/ v2c/v3).
Monitorowanie wykorzystania procesora i pamieci. Obstuga
popularnych narzedzi sieciowych takich jak Ping, Traceroute, UDLD
(TBD) i testowanie przewoddéw miedzianych na potrzeby analizy
problemdw sieciowych.

+ Obstuga RMON, Syslog, statystyki ruchu i sFlow (oczekujace) na
potrzeby optymalizacji sieci.
LLDP i LLDP-MED do automatycznego wykrywania urzadzen
koncowych, ich zdalnej konfiguradji i zarzadzania nimi.

+ Zarzadzanie przez GWN.Cloud, GWN Manager i kontroler osadzony

Stos podwadjnych protokotow IPv4/IPve
- Obstuguje ograniczony routing statyczny IPv4/IPv6 w celu
zaspokojenia réznych potrzeb sieciowych. (oczekujace)

+ Obstuguje Srodowisko IPv4, IPv6 lub srodowisko hybrydowe IPv4/
IPv6.
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