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Zastrzezenie prawne

W PE£NYM ZAKRESIE DOZWOLONYM PRZEZ OBOWIAZUJACE PRAWO OPISANY
PRODUKT ORAZ ZWIAZANE Z NIM WYPOSAZENIE, OPROGRAMOWANIE APLIKACYJNE
| OPROGRAMOWANIE UKtADOWE SA UDOSTEPNIANE BEZ GWARANCII,

ZE WSZYSTKIMI USTERKAMI | BLEDAMI, A FIRMA HIKVISION NIE UDZIELA ZADNYCH
GWARANCII, WYRAZNYCH ANI DOROZUMIANYCH, TAKICH JAK GWARANCIA
PRZYDATNOSCI HANDLOWEJ, DOSTATECZNEJ JAKOSCI, PRZYDATNOSCI

DO OKRESLONEGO CELU | OCHRONY PRAW STRON TRZECICH. NIEZALEZNIE

OD OKOLICZNOSCI FIRMA HIKVISION, JEJ CZtONKOWIE ZARZADU, KIEROWNICTWO,
PRACOWNICY | AGENCI NIE PONOSZA ODPOWIEDZIALNOSCI ZA STRATY SPECJALNE,
WYNIKOWE, PRZYPADKOWE LUB POSREDNIE, TAKIE JAK STRATA OCZEKIWANYCH
ZYSKOW Z DZIAtALNOSCI BIZNESOWEJ, PRZERWY W DZIAtALNOSCI BIZNESOWE)
ALBO STRATA DANYCH LUB DOKUMENTACII, ZWIAZANE Z UZYCIEM TEGO PRODUKTU,
NAWET JEZELI FIRMA HIKVISION ZOSTAtA POINFORMOWANA O MOZLIWOSCI
WYSTAPIENIA STRAT TEGO TYPU.

W PRZYPADKU PRODUKTU Z DOSTEPEM DO INTERNETU UZYTKOWNIK KORZYSTA

Z PRODUKTU NA WtASNE RYZYKO. FIRMA HIKVISION NIE PONOSI
ODPOWIEDZIALNOSCI ZA NIEPRAWIDEOWE FUNKCJONOWANIE PRODUKTU,
NIEAUTORYZOWANE UJAWNIENIE DANYCH OSOBOWYCH ALBO INNE SZKODY
WYNIKAJACE Z ATAKU CYBERNETYCZNEGO LUB HAKERSKIEGO, DZIALANIA WIRUSOW
KOMPUTEROWYCH LUB INNYCH ZAGROZEN WYSTEPUJACYCH W INTERNECIE. FIRMA
HIKVISION ZAPEWNI JEDNAK POMOC TECHNICZNA W ODPOWIEDNIM CZASIE, JEZELI
BEDZIE TO WYMAGANE.

PRZEPISY DOTYCZACE MONITORINGU SA ZALEZNE OD JURYSDYKCII. PRZED UZYCIEM
TEGO PRODUKTU NALEZY ZAPOZNAC SIE ZE WSZYSTKIMI ODPOWIEDNIMI
PRZEPISAMI WPROWADZONYMI W DANEJ JURYSDYKCII, ABY UPEWNIC SIE,

ZE PRODUKT JEST UZYWANY ZGODNIE Z OBOWIAZUJACYM PRAWEM. FIRMA
HIKVISION NIE PONOSI ODPOWIEDZIALNOSCI ZA UZYCIE TEGO PRODUKTU

DO CELOW NIEZGODNYCH Z PRAWEM.
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W PRZYPADKU NIEZGODNOSCI NINIEJSZEGO PODRECZNIKA Z OBOWIAZUJACYM

PRAWEM, WYZSZY PRIORYTET BEDZIE MIALtO OBOWIAZUJACE PRAWO.

Uwaga:
Jezeli kamera nie synchronizuje czasu lokalnego z czasem sieciowym, nalezy recznie

skonfigurowac czas kamery. Nalezy ustanowi¢ pofaczenie z kamerg i wyswietli¢

ustawienia czasu w oknie ustawien systemowych.

Instrukcje dotyczace bezpieczenstwa
Niniejsze instrukcje zostaty opracowane w celu zapewnienia, iz urzadzenie jest
prawidtowo uzytkowane oraz w celu unikniecia zagrozen i utraty mienia w wyniku

nieprawidtowego uzytkowania urzadzenia.

Srodki ostroznosci wymienione w instrukcji zostaty podzielone na ,ostrzezenia“ i

,uwagi”

Ostrzezenia: Niezastosowanie sie do ostrzezen moze prowadzi¢ do powaznych

obrazen ciata lub Smierci.

Przestrogi: Niezastosowanie sie do uwag moze prowadzi¢ do obrazen ciata lub

uszkodzenia urzadzenia.

A\ A

Ostrzezenia Nalezy przestrzegac tych Uwagi Nalezy przestrzegac tych srodkéw
Srodkdéw ostroznosci w celu unikniecia ostroznosci w celu unikniecia
powaznych obrazen ciata lub $mierci. potencjalnych obrazen ciata lub szkéd

materialnych.

A Ostrzezenia:

® Nalezy stosowaé niskonapieciowe zasilacze zgodne ze standardem SELV (Safety
Extra Low Voltage). Nalezy stosowac zasilanie 12V DC lub 24V AC (zaleznie
od modelu) zgodnie znormg IEC60950-1 izrédta zasilania z wiasnym

ograniczeniem (LPS, Limited Power Source).
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Aby ograniczy¢ ryzyko pozaru lub porazenia pragdem elektrycznym, nalezy chroni¢
ten produkt przed deszczem i wilgocia.

Instalacja powinna zosta¢ przeprowadzona przez wykwalifikowanego technika w
zgodzie z lokalnymi normami bezpieczenstwa.

Nalezy zainstalowa¢ w obwodzie zasilania wytgcznik ufatwiajgcy odtgczenie
zasilania.

Nalezy upewni¢ sie, ze strop jest przystosowany do obcigzenia ponad 50 N, jezeli
kamera jest zamocowana na stropie.

Jesdli urzadzenie nie dziata prawidtowo, nalezy skontaktowac sie z lokalnym
sprzedawcg lub najblizszym centrum serwisowym. Nie wolno samodzielnie
demontowaé kamery. (Nasza firma nie ponosi zadnej odpowiedzialnosci
za problemy spowodowane przez prace naprawcze lub konserwacyjne

przeprowadzone przez nieautoryzowany serwis).

A Uwagi:

Przed uzyciem kamery nalezy upewnic sie, ze napiecie sieci elektrycznej jest
odpowiednie.

Nalezy chroni¢ kamere przed upadkiem lub udarem mechanicznym.

Nie wolno dotyka¢ modutéw czujnikow palcami. Jezeli konieczne jest
oczyszczenie kamery, nalezy przetrze¢ jg czysta sciereczky z niewielky iloscig
etanolu. Jezeli kamera nie bedzie uzywana przez dtuzszy czas, nalezy zamocowacd
na obiektywie kotpak chronigcy czujnik przed kurzem i pytem.

Nie wolno kierowa¢ obiektywu kamery na zrédto intensywnego swiatta, takie jak
stornice lub zaréwka. Intensywne S$wiatto moze spowodowaé nieodwracalne
uszkodzenie kamery.

Jesli czujnik zostanie porazony wigzka laserowg, moze ulec spaleniu. Dlatego tez
podczas korzystania z urzgdzen emitujgcych wigzki laserowe, nalezy upewnic sie,

ze powierzchnia czujnika nie jest narazona na kontakt z wigzka laserowa.
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® Niewolno umieszcza¢ kamery w lokalizacjach, w ktérych wystepujg bardzo
wysokie lub niskie temperatury (zakres temperatur podano w specyfikacjach
produktu), kurz, pyt lub wilgo¢, aninaraza¢ jej nasilne promieniowanie
elektromagnetyczne.

® Aby zapobiec akumulacji ciepta, nalezy zapewni¢ prawidtowg wentylacje
urzadzenia.

® Nalezy chroni¢ kamere przed wodg i innymi cieczami.

® Przed transportem nalezy umiesci¢ kamere w oryginalnym opakowaniu lub uzy¢
odpowiednich materiatéw do pakowania. Mozna tez uzy¢ takiej samej tektury
do pakowania.

® Nieprawidtowe uzycie lub wymiana baterii moze spowodowaé wybuch. Nalezy
stosowac rodzaj baterii zgodny z zaleceniami producenta.

Uwagi:

Kamera obstuguje podczerwien, dlatego nalezy uwzgledni¢ nastepujgce zalecenia,

aby zapobiec odbiciu promieniowania podczerwonego:

® Kurz, pyt lubttuszcz napokrywie koputkowej odbijaja promieniowanie
podczerwone. Nie wolno usuwac folii z pokrywy koputkowej przed zakoriczeniem
instalacji. Jezeli widoczny jest kurz, pyt lub ttuszcz na pokrywie koputkowej,
nalezy oczyscié jg czysty, miekka Sciereczka i alkoholem izopropylowym.

® Nalezy upewnic sie, ze w lokalizacji instalacji zadne obiekty odbijajgce swiatto nie
znajdujg sie zbyt blisko kamery. Promieniowanie podczerwone z kamery moze
by¢ odbijane wstecz do obiektywu.

® Piankowy pierscien wokot obiektywu musi byé utozony réwno z wewnetrzng
powierzchnig koputki, aby chroni¢ obiektyw przed diodami LED emitujgcymi
podczerwien. Pokrywe koputkowa nalezy przymocowac do korpusu kamery

w taki sposdb, aby piankowy pierscien prawidtowo przywierat do pokrywy.
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Podrecznik uzytkownika kamery sieciowej

Rozdziat 1 Wymagania systemowe

System operacyjny
Microsoft Windows XP SP1 lub nowszy

Procesor
2,0 GHz lub nowszy

Pamie¢ RAM
1 GB lub wiecej

Komunikat na ekranie
Rozdzielczo$¢ 1024 x 768 lub wieksza

Przegladarka internetowa
Internet Explorer w wersji 8.0 lub wyzszej, Apple Safari w wersji 5.0.2 lub wyzszej,
Mozilla Firefox w wersji 30.0 Ilub wyzszej iGoogle Chrome w wersji 31.0
lub wyzszej.
Uwaga:
W przypadku programu Google Chrome w wersji 45 lub wyzszej albo programu
Mozilla Firefox w wersji 52 lub wyzszej bez dodatkéw typu plug-in funkcje Picture
i Playback sg ukryte.
Aby korzysta¢ ztych funkcji przy uzyciu przegladarki internetowej, nalezy
zainstalowa¢ jej najnizszg wersje lub zastgpié jg programem Internet Explorer

w wersji 8.0 lub wyzszej.
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Rozdziat 2 Potgczenie sieciowe

Uwaga:

Uzytkownik potwierdza, iz jest Swiadomy zagrozen sieciowych wynikajacych z
korzystania z urzadzenia, ktére jest potgczone z Internetem. Aby unikng¢ atakow
sieciowych i wycieku prywatnych informacji, nalezy wzmocni¢ ochrone
urzadzenia. Jesli urzadzenie nie dziata prawidtowo, nalezy skontaktowaé sie z
lokalnym sprzedawcg lub najblizszym centrum serwisowym.

Aby zapewni¢ bezpieczenstwo kamery w sieci, nalezy regularnie sprawdzac stan
kamery sieciowej i wykonywac prace konserwacyjne. W celu skorzystania z tego

typu ustugi mozna skontaktowad sie z firmg Hikvision.

Zanim rozpoczniesz:

Jezeli chcesz konfigurowac kamere internetowg przy uzyciu sieci lokalnej (LAN,
Local Area Network), zobacz sekcje 2.1 Konfigurowanie kamery przy uzyciu sieci
LAN.

Jezeli chcesz konfigurowaé kamere sieciowg przy uzyciu sieci rozlegtej (WAN,
Wide Area Network), zobacz sekcje 2.2 Konfigurowanie kamery przy uzyciu sieci

WAN.

2.1 Konfigurowanie kamery przy uzyciu sieci LAN

Cel:

Aby wyswietli¢ obraz z kamery sieciowe] i skonfigurowac jg przy uzyciu sieci LAN,

nalezy potaczy¢ kamere ztgsamag podsiecig, z ktdrg jest potgczony komputer,

i zainstalowa¢ oprogramowanie SADP lub iVMS-4200 umozliwiajgce wyszukiwanie

i zmiane adresu IP kamery sieciowe;].

Uwaga: Aby uzyskac szczegétowe wprowadzenie do obstugi aplikacji SADP, nalezy

zapoznac sie z zatacznikiem 1.
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2.1.1 Potaczenie przewodowe za posrednictwem sieci LAN

Na ponizszych rysunkach przedstawiono dwie metody przewodowego potaczenia

kamery sieciowej z komputerem:

Cel:

® Aby przetestowaé¢ kamere sieciowg, mozina podtaczy¢ jg bezposrednio
do komputera kablem sieciowym w sposob przedstawiony na rys. 2-1.

® Aby ustawié kamere sieciowg przez sie¢ LAN przy uzyciu przetgcznika lub routera,

zobacz Rysunek 2-2.

Lub,
" —————————Przewdd sieciowy———————

Kamera sieciowa
Komputer

Rysunek 2—1 Potgczenie bezposrednie

o) _‘“)Lu@\»fz o,

s/ec, o'

N
‘ Lub,

Kamera sieciowa Komputer

Rysunek 2-2 Potgczenie przy uzyciu przetgcznika lub routera

2.1.2 Aktywacja kamery

Przed uzyciem kamery nalezy jg aktywowac, ustawiajac silne hasto dla kamery.
Obstugiwana jest aktywacja przy uzyciu przegladarki internetowej, oprogramowania

SADP i oprogramowania klienckiego.

12



Podrecznik uzytkownika kamery sieciowej

% Aktywacja za posrednictwem przegladarki internetowej

Kroki:

1. Wiacz zasilanie kamery i pofacz jg z siecia.

2. W polu adresowym przegladarki internetowej wprowadz adres IP kamery, a
nastepnie nacisnij klawisz ,Enter, aby przejs¢ do interfejsu aktywacji.

Uwagi:

® Domyslny adres IP kamery to 192.168.1.64.

® Komputer i kamera powinny naleze¢ do tej samej podsieci.

® Obstuga protokotu DHCP w kamerze jest domysinie wtgczona, dlatego nalezy

wyszukad adres IP przy uzyciu oprogramowania SADP.

Activation

User Name admin

Password ssssssee

Strong

Confirm ssssseee

Rysunek 2—-3 Aktywacja przy uzyciu przeglgdarki internetowej

3. Utwdrz hasto i wprowadz je w odpowiednim polu.

Hasto nie powinno zawieraé ciggu nazwy uzytkownika.
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& ZALECANE JEST STOSOWANIE SILNEGO HAStA — zdecydowanie zalecane
jest utworzenie wtasnego silnego hasta (co najmniej osiem znakdéw
nalezagcych do co najmniej trzech z nastepujgcych kategorii: wielkie litery,
mate litery, cyfry iznaki specjalne) w celu zapewnienia lepszej ochrony
urzadzenia. Zalecane jest rowniez regularne resetowanie hasta. Zwtaszcza

w systemie  zrestrykcyjnymi  zabezpieczeniami  resetowanie hasta

co miesigc lub co tydzien zapewnia lepszg ochrone urzgdzenia.

4. Potwierdz hasto.

5. Kliknij przycisk OK, aby zapisa¢ hasto i wyswietli¢ podglad na zywo.

< Aktywacja za posrednictwem aplikacji SADP

Oprogramowanie SADP jest uzywane do wykrywania urzgdzenia w stanie online,
aktywacji kamery i resetowania hasta.

Pobierz aplikacje SADP z dofaczonej ptyty lub z oficjalnej strony internetowej, a
nastepnie zainstaluj aplikacje SADP, postepujac zgodnie z komunikatami
wyswietlanymi na ekranie. Wykonaj ponizsze kroki, aby aktywowac kamere.

Kroki:

1. Uruchom aplikacje SADP, aby wyszukac¢ urzgdzenia potgczone z siecig.

2. Sprawdz stan urzgdzenia na liscie i wybierz nieaktywne urzgdzenie.

. 9 . 1 Activate the Device
alo | Device Type | Security | 17w Address | Port | Software Version | IPvd Gateway | HTTP Port | Device Serial No.
v| 007 Inactive 192.168.1.64
|
Wybierz nieaktywne urzadzenie.
Wprowadz Mew Pas ........
i potwierdz hasto. |« e
[ o ]

Rysunek 2—4 Oprogramowanie SADP
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Uwaga:

Oprogramowanie SADP obstuguje zbiorczg aktywacje kamer. Aby uzyska¢ wiecej
informacji, skorzystaj z podrecznika uzytkownika oprogramowania SADP.

3. Utwdrz hasto i wprowadz je w odpowiednim polu, a nastepnie potwierdz.

Hasto nie powinno zawierac ciggu nazwy uzytkownika.

A ZALECANE JEST STOSOWANIE SILNEGO HAStA — Zdecydowanie
zalecamy utworzenie wtasnego silnego hasta (co najmniej osiem znakéw
nalezagcych do co najmniej trzech z nastepujgcych kategorii: wielkie
litery, mate litery, cyfry iznaki specjalne) w celu zapewnienia lepszej
ochrony produktu. Zalecane jest rowniez regularne resetowanie hasta.
Zwtaszcza w systemie z restrykcyjnymi zabezpieczeniami resetowanie

hasta co miesigc lub co tydzien zapewnia lepszg ochrone urzadzenia.

Uwaga:

Podczas aktywacji mozna wtaczy¢ ustuge Hik-Connect dla urzadzenia.

4. Kliknij przycisk Activate, aby rozpoczg¢ aktywacje.

W  wyskakujgcym okienku wyswietlone zostang informacje o pomysinym lub

niepomysinym zakonczeniu aktywacji. Jezeli aktywacja nie powiedzie sie, nalezy

upewnic sie, ze hasto spetnia wymagania, i sprébowac ponownie.

5. ZmieA recznie adres IP urzadzenia Ilub zaznacz pole wyboru ,Enable
DHCP“ (Wtacz DHCP), aby upewni¢ sie, ze kamera i komputer znajdujg sie w tej

samej podsieci.
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I Modify Network Parameters

[l Enable DHCP
Enable Hik-Connect

Device Serial No.: \}(X-KKXXKX){K-XXKX){XKKXKX){XK}(X

IP Address:

192.168.1.64| ‘

Port: "gm@ |

Subnet Mask: [255.255.255.0

Gateway: ‘192.168,1.1

IPv6 Address: |.. N 77—‘
1Pv6 Gateway: ‘::

IPv6 Prefix Length: | g

HTTP Port: |80

Admin Password: |
Modify

Forgot Password

Rysunek 2-5 Zmiana adresu IP
6. Wprowadz hasto administratora ikliknij przycisk Modify, aby aktywowac
modyfikacje adresu IP.
Zbiorcza modyfikacja adresu IP jest obstugiwana przez oprogramowanie SADP.
Aby uzyskac¢ wiecej informacji, skorzystaj z podrecznika uzytkownika oprogramowania

SADP.

% Aktywacja za posrednictwem oprogramowania do zarzgdzania

urzadzeniami wideo

Urzadzenie mozna aktywowaé za pomocg réznych rodzajéow oprogramowania do
zarzadzania réznymi urzadzeniami wideo.

Pobierz oprogramowanie z dotgczonej ptyty lub z oficjalnej strony internetowej, a
nastepnie zainstaluj, postepujac zgodnie z komunikatami wyswietlanymi na ekranie.

Wykonaj ponizsze kroki, aby aktywowac kamere.
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Kroki:

1. Uruchom oprogramowanie. Na ekranie wyswietli sie okno panelu sterowania, jak

przedstawiono na ponizszym rysunku.

System  View Tool Help & VMS-4200 agmin @ &8 B8 162337 & - o x

== Control Panel = Device Management

Operation and Control

Maintenance and Management

tem Configuration
al parameters

Data and statistics

HeatMap “
(.q The statistical data to e ~
Lat e

Counting
see the people m Counting Statistics

Rysunek 2—6 Panel sterowania

2. Kliknij ikone ,Device Management”, aby przejs¢ do interfejsu zarzadzania

urzadzeniami, jak przedstawiono na ponizszym rysunku.
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File System View Tool Help R jVMs-4200 admin @ &8 By 162504 & - B x

==  Control Panel S Device Management

= Server | Group
Organization Device for Management (0)
_ Add Device | Mod Delele | RemoteC..| VCAAlloca.. Acivate || Refresh Al iter
Add New Device Type Nickname =« |IP Device Serial No. Security Net Status HDD Statu
Online Device (3} Refresh Every 158
Add to Client Add All Modify Netinfo Reset Password Activate Filter
P Device Type Firmware Version ~* | Security Server Port | Starttime Ac
192.168.1.64 KX-XX00OOKNAX Vx.x.xbuild xoooo Inactive 8000 2015-03-20 16:13:47 Ne¢
Encoding device: 10.16.1.222 HU00000K-XX Vx.x.xbuild oo Active 8000 2015-03-20 10:27:51 N
DVR/IDVSMNVRIPCAPDAVMS-4200
PCNVR/VMS-4200 EncodeCard 192.0.0.64 JO-X0000C- XXX Vx.x.xbuild oo Active 8000 2015-03-20 07:53:43 N¢ .
server 7

L 2 #= Motion Detection Alarm

Rysunek 2—7 Zarzadzanie urzagdzeniami
Sprawdz stan urzadzen na liscie urzadzen i wybierz nieaktywne urzadzenie.
Kliknij przycisk ,Activate”, aby wyswietli¢ interfejs aktywowania.
Utwérz hasto i wprowadz je w polu hasta, a nastepnie potwierdz.

Hasto nie powinno zawierac ciggu nazwy uzytkownika.

& Zalecane jest stosowanie silnego hasta —ZDECYDOWANIE ZALECAMY
UTWORZENIE SILNEGO WtASNEGO HAStA (MINIMUM 8 ZNAKOW Z
UWZGLEDNIENIEM  PRZYNAIMNIE) TRZECH Z  NASTEPUJACYCH
KATEGORII: WIELKICH LITER, MALYCH LITER, CYFR | ZNAKOW
SPECJALNYCH) W CELU ZAPEWNIENIA LEPSZEJ OCHRONY PRODUKTU.
Zalecane jest regularne resetowanie hasta. Zwtaszcza w systemie
z restrykcyjnymi  zabezpieczeniami  resetowanie hasta co miesigc

lub co tydzien zapewnia lepszg ochrone urzadzenia.
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User Name: admin
Password: ssssssse
Strong
Valid password range [8-16]. You can
use a combination of numbers,
lowercase, uppercase and special
character for your password with at least
two kinds of them contained
Confirm New Password: [oo.oooool ]
Ok Cancel

Rysunek 2—8 Aktywacja (oprogramowanie klienckie)
6. Kliknij przycisk ,, 0K aby rozpocza¢ aktywacje.
7. Kliknij przycisk Modify Netinfo, aby wyswietli¢ okno Modyfikowanie parametrow

sieciowych, przedstawione na rysunku ponizej.

Modify Network Parameter x

MAC Address: XX-X-XX-XX-XX-XX Copy

Software Version: V. x.xbuild x0000 Copy

Device Serial No.: XX-XOOCOOOCOSOOOOOOOCOOBOOOOXX XXX Copy
DHCP

Port 8000

+ IPv4(Enable)

IP address: 192.168.1.64

Subnet Mask: 255.255.255.0

Gateway: 192.168.1.1
IPv6(Disable)

Password:

oK | cancel

Rysunek 2—9 Modyfikowanie parametrow sieciowych
8. Zmien recznie adres IP urzadzenia lub zaznacz pole wyboru ,Enable
DHCP” (Wtacz DHCP), aby upewnic sie, ze kamera i komputer znajdujg sie w tej
samej podsieci.

9. Wprowadz hasto, aby aktywowad zmieniony adres IP.
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2.1.3 (Opcjonalnie) Ustawianie pytania zabezpieczajgcego

Pytanie zabezpieczajagce umozliwia resetowanie hasta administratora, jezeli
administrator nie pamieta hasta.

Administrator moze wprowadzi¢ ustawienia pytania zabezpieczajgcego w oknie
podrecznym podczas aktywacji kamery. Administrator moze tez skonfigurowacd

te funkcje w oknie Zarzadzanie uzytkownikami.

2.2 Konfigurowanie kamery przy uzyciu sieci WAN

Cel:
W tej sekcji wyjasniono, jak potaczy¢ kamere z siecig WAN przy uzyciu statycznego

lub dynamicznego adresu IP.

2.2.1 Potaczenie przy uzyciu statycznego adresu IP

Zanim rozpoczniesz:

Wprowadz statyczny adres |IP otrzymany od ustugodawcy internetowego.

W przypadku statycznego adresu IP mozna pofaczy¢ kamere sieciowg przy uzyciu

routera lub potgczyc¢ jg bezposrednio z siecig WAN.

® Potaczenie kamery sieciowej przy uzyciu routera

Kroki:

1. Podtacz kamere sieciowg do routera.

2. Wprowadz adres IP sieci LAN, maske podsieci i brame. Aby uzyska¢ wiecej
informacji na temat konfiguracji adresu IP kamery sieciowej, zobacz sekcje 2.1.2.

3. Zapisz statyczny adres IP w ustawieniach routera.

4. Ustaw mapowanie portéow, np. portéw 80, 8000 i554. Kroki zwigzane
z mapowaniem portdw sg zalezne od routera. Aby uzyskaé¢ pomoc w kwestii

mapowania portow, nalezy skontaktowac sie z producentem routera.
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Uwaga: Aby uzyskac szczegétowe informacje na temat mapowania portow, nalezy
zapoznac sie z zatgcznikiem 2.
5. Uzyskaj dostep do kamery sieciowej przy uzyciu przegladarki internetowej

lub oprogramowania klienckiego za posrednictwem Internetu.

- \h i
_ Przewdd __ _ Przewéd i Internet ) Przewéd __ ’f
sieciowy sieciowy sieciowy "
s, S

Przewdd sieciowy Router ze Komputer
statycznym
adresem IP

Rysunek 2—10 Uzyskiwanie dostepu do kamery przy uzyciu routera
ze statycznym adresem IP

® Bezposrednie potaczenie kamery sieciowej ze statycznym adresem IP
Mozna réwniez zapisa¢ statyczny adres IP w kamerze ipotfaczy¢ jg bezposrednio
z Internetem bez uzycia routera. Aby uzyska¢ wiecej informacji na temat konfiguracji

adresu IP kamery sieciowej, zobacz sekcje 2.1.2.

" il °

Przewéd F Przewdd I’
lub e L =3 Internet . T —
sieciowy \\ sieciowy f
— I ‘
Kabel sieciowy ze statycznym adresem IP Komputer

Rysunek 2—11 Bezposredni dostep do kamery przy uzyciu statycznego adresu IP

2.2.2 Potaczenie przy uzyciu dynamicznego adresu IP

Zanim rozpoczniesz:

Wprowadz dynamiczny adres I[P otrzymany od ustugodawcy internetowego.
W przypadku dynamicznego adresu IP mozna podtgczy¢ kamere sieciowa
do modemu lub routera.

® Potaczenie kamery sieciowej przy uzyciu routera

Kroki:

1. Podtacz kamere sieciowg do routera.

2. Przypisz w kamerze adres IP sieci LAN, maske podsieci i brame. Aby uzyska¢ wiecej

informacji na temat konfiguracji adresu IP kamery sieciowej, zobacz sekcje 2.1.2.
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3. W ustawieniach protokotu PPPoE routera wprowadz nazwe uzytkownika, hasto i
potwierdz hasto.

4. Ustaw mapowanie portéw. Na przyktad porty 80, 8000 i554. Procedura
mapowania portdw moze sie rézni¢ w zaleznosci od modelu routera. Aby uzyskac
pomoc w kwestii mapowania portow, nalezy skontaktowac sie z producentem
routera.

Uwaga: Aby uzyskac szczegétowe informacje na temat mapowania portow, nalezy

zapoznac sie z zatgcznikiem 2.

5. Zastosuj nazwe domeny otrzymang od dostawcy nazwy domeny.

6. Skonfiguruj ustawienia DDNS w interfejsie ustawien routera.

7. Uzyskaj dostep do kamery przy uzyciu zastosowanej nazwy domeny.

® Potaczenie kamery sieciowej przy uzyciu modemu

Cel:

Ta kamera obstuguje automatyczne potaczenia telefoniczne przy uzyciu protokotu

PPPoE. Kamera uzyskuje publiczny adres IP przy uzyciu telefonicznego potaczenia

ADSL po podtaczeniu jej do modemu. Nalezy skonfigurowaé parametry protokotu

PPPoE kamery sieciowej. Aby uzyskaé wiecej informacji na temat konfiguracji, zobacz

sekcje 7.1.3 Konfigurowanie ustawien protokofu PPPOE.

-

. '8 3 ———
O sieciowy sieciowy 0 y sieciowy

S - ]

Przewdd sieciowy Modem Komputer

Rysunek 2—12 Dostep do kamery z dynamicznym adresem IP
Uwaga: Uzyskany adres IP jest dynamicznie przypisywany przy uzyciu protokotu
PPPoE, dlatego zawsze ulega zmianie po ponownym uruchomieniu kamery. Aby
rozwigzac problem stale zmieniajgcego sie dynamicznego adresu IP, nalezy uzyskac
nazwe domeny od ustugodawcy DDNS (np. DynDns.com). Aby rozwigzac ten problem,
wykonaj ponizsze kroki zwigzane zrozpoznawaniem nazw domen zwyktych

i prywatnych.
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4 Uzyskiwanie normalnej nazwy domeny

Serwer przypisujacy
nazwy domen

Mapowanie portow

Przewdd — Przewod | \ Przewdd .
‘ O sieciowy — ~ sieciowy \ Internet ~ sieciowy ~
. '

Przewdd sieciowy Router z dynamlcznym Komputer
adresem IP

Rysunek 2—-13 Uzyskiwanie normalnej nazwy domeny
Kroki:
1. Zastosuj nazwe domeny otrzymang od dostawcy nazwy domeny.
2. Skonfiguruj ustawienia w oknie Ustawienia systemu DDNS kamery sieciowej.
Aby uzyska¢ wiecej informacji natemat konfiguracji, zobacz sekcje 7.1.2
Konfigurowanie ustawien ustugi DDNS.

3. Uzyskaj dostep do kamery przy uzyciu zastosowanej nazwy domeny.
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Rozdziat 3 Dostep do kamery
sieciowej

3.1 Uzyskiwanie dostepu za posrednictwem

przegladarki internetowej

Uwaga:

W przypadku niektorych modeli kamer protokét HTTPS jest domyslnie wiaczony,
a kamera automatycznie tworzy niepodpisany certyfikat. Gdy kamera jest uzywana
po raz pierwszy, przegladarka internetowa powiadamia o problemie z certyfikatem.
Aby anulowa¢ powiadamianie, nalezy zainstalowa¢ w kamerze podpisany certyfikat.
Aby uzyska¢ wiecej informacji natemat tejprocedury, zobacz 7.2.6 Ustawienia
protokotu HTTPS.

Kroki:

1. Otworz przegladarke internetowa.

2. Wprowadz adres IP kamery sieciowej na pasku adresu przegladarki i nacisnij

klawisz Enter, aby wyswietli¢ okno logowania.
Uwaga:

Domyslny adres IP to 192.168.1.64. Uzytkownik powinien zmieni¢ adres IP
na adres w podsieci, w ktérej znajduje sie jego komputer.

3. Wprowadz nazwe uzytkownika oraz hasto i kliknij przycisk Login.
Uzytkownik o uprawnieniach administratora powinien odpowiednio skonfigurowac
konta urzadzenia i uprawnienia innych uzytkownikdéw/operatoréow. Usun

niepotrzebne konta i uprawnienia uzytkownikow/operatordow.
Uwaga:

Adres IP jest blokowany, jezeli uzytkownik admin wprowadzi nieprawidtowe hasto

siedem razy (pie¢ razy w przypadku goscia/operatora).
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oooooooo
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Rysunek 3—1 Okno logowania

4. Kliknij przycisk Login.

5. (Opcjonalnie) Przed wyswietleniem podgladu na zywo i skorzystaniem z kamery
zainstaluj dodatek typu plug-in. Postepuj zgodnie z monitami instalacyjnymi,
aby zainstalowac¢ dodatek typu plug-in.
Uwaga:
W przypadku programu Google Chrome w wersji 45 lub wyzszej albo programu
Mozilla Firefox w wersji 52 lub wyzszej bez dodatkdw typu plug-in instalacja nie
jest wymagana. Funkcje Picture i Playback sg jednak ukryte. Aby korzysta¢ z tych
funkcji przy uzyciu przegladarki internetowej, nalezy zainstalowaé jej najnizsza

wersje lub zastgpié jg programem Internet Explorer w wers;ji 8.0 lub wyzsze;.

3.2 Uzyskiwanie dostepu za posrednictwem
oprogramowania do zarzadzania urzadzeniami
wideo

Dysk CD produktu zawiera oprogramowanie klienckie iVMS-4200. Korzystajgc

z oprogramowania, mozna wyswietla¢ widok na zywo z kamery i zarzagdza¢ kamera.

Postepuj zgodnie z monitami instalacyjnymi, aby zainstalowa¢ oprogramowanie.

Ponizej przedstawiono panel sterowania i okno podgladu na zywo oprogramowania

klienckiego iVMS-4200.
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Rysunek 3-3 Widok gtéwny oprogramowania iVMS-4200
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Rozdziat 4 Ustawienia Wi-Fi

Cel:

Korzystajac z sieci bezprzewodowej, mozna ustanowi¢ pofaczenie z siecig bez uzycia
kabla. Takie rozwigzanie jest bardzo praktyczne w przypadku monitoringu.

Uwaga: Ten Rozdziat dotyczy tylko kamer z wbudowanym modutem Wi-Fi.

4.1 Konfigurowanie potaczenia Wi-Fi w trybach

zarzadzania i ad-hoc

Cel:
Obstugiwane sg dwa tryby potaczenia. Nalezy wybrac tryb i wykonaé kroki zwigzane
z konfigurowaniem sieci Wi-Fi.
Potaczenie bezprzewodowe w trybie zarzadzania
Kroki:
1. Wyswietl okno konfiguracji Wi-Fi.
Configuration > Network > Advanced Settings > Wi-Fi

2. Kliknij przycisk Search, aby wyszuka¢ potfaczenia online sieci bezprzewodowej.

SNMP  FTP  Email  PlaformAccess  HTTPS QoS  WiFi  WLANAP

Wireless List Search

No. SSID Working Mode Security Mode Channel Signal Strength  Speed(Mbps)
1 TP-LINK_Software Manage disable 1 81 150 =
2 C-WEP Manage WEP 11 50 54
3 C-not-encrypted Manage disable 1 50 54
4 C-WPA2-Personal Manage WPA2-personal 1 47 54
5 FINALHAUT Manage WPAZ2-personal 6 46 54
6 6688 Manage WPA2-personal 6 46 54
T C199TH Manage WPA2-personal 6 46 54 -
8 6688 Manage WPA2-personal 6 44 54
9 FINALHAUT Manage WPAZ2-personal 6 44 54
10 maomao Manage WPA2-personal 6 43 54
1 yingkongshi12 Manage WPA2-personal 6 43 54
12 Hik-Guest Manage WPA-personal 1 43 54
13 Hik-Meeting Manage WEP 1 43 54 g

Rysunek 4-1 Lista Wi-Fi
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3. Kliknij, aby wybrac¢ potaczenie bezprzewodowe na liscie.

Wi-Fi
SsSID
Network Mode
Security Mode
Encryption Type

Key 1@

C-WPA2-Personal
o Manage ©) Ad-Hoc
WPAZ2-personal

TKIP

[=]
[=]

Rysunek 4-2 Tryb zarzgdzania w ustawieniach Wi-Fi

4. Zaznacz opcje Manage w sekcji Network mode. Ustawienie Security mode

sieci zostanie wyswietlone automatycznie po wybraniu sieci bezprzewodowej

i nie powinno by¢ zmieniane recznie.

Uwaga: Te parametry sg takie same, jak parametry routera.

5. Wprowadz hasto potaczenia z siecig bezprzewodowa. Hasto powinno by¢ takie

samo, jak hasto potaczenia sieci bezprzewodowej ustawione na routerze.

Potaczenie bezprzewodowe w trybie ad-hoc

Jezeli zostanie wybrany tryb Ad-hoc, ustanawianie pofaczenia z kamerg bezprzewodowa

za posrednictwem routera nie jest konieczne. Scenariusz jest taki sam, jak w przypadku

bezposredniego potgczenia kamery z komputerem przy uzyciu kabla sieciowego.

Kroki:

1. Wybierz tryb Ad-hoc.

Wi-Fi
SSID
Network Mode

Security Mode

Key1e

Encryption Type

C-WPA2-Personal

Manage @ Ad-Hoc
WPA2-personal
TKIP

[~]
B

Rysunek 4-3 Ustawienia Wi-Fi trybu ad-hoc
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2. Dostosuj identyfikator SSID kamery.
3. Wybierz ustawienie Tryb zabezpieczenia potgczenia bezprzewodowego.
4. Wiacz funkcje potgczen bezprzewodowych dla komputera.

5. Po stronie komputera wyszukaj sie¢, aby wyswietli¢ identyfikator SSID kamery

na liscie.
camerab46Twifi -8
belkin54g ol
Tenda_0A0698 M
yourPC M
HenryHu 1-“

APPLE Ml
Peter_Ma |

Open Network and Sharing Center

Rysunek 4-4 Punkt potgczenia ad-hoc

6. Wybierz identyfikator SSID i ustandéw pofaczenie.

Opis trybu zabezpieczen:

WPA2-personal

not-encrypted
'WEP
'WPA-personal
WPA-enterprise ‘
WPA2-personal

'WPAZ2-enterprise

Rysunek 4-5 Tryb zabezpieczen

Mozna wybraé dla opcji Security Mode ustawienia Not-encrypted, WEP,

WPA-personal, WPA-enterprise, WPA2-personal lub WPA2-enterprise.
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Tryb WEP:

Security Mode WEP v

Authentication @ Open Shared

Key Length o 64bit 128bit

Key Type @ HEX © ASCII

Key 1@

Key 2

Key 3

Key 4

Rysunek 4-6 Tryb WEP

Authentication — wybierz system uwierzytelniania przy uzyciu klucza Open

lub Shared, zaleznie od metody uzywanej przez punkt dostepu. W przypadku
niektérych punktéw dostepu taopcja jest niedostepna iprawdopodobnie
uzywany jest system Open, zwany czasami uwierzytelnianiem SSID.

Key length — dtugosé¢ klucza uzywanego do 64-bitowego lub 128-bitowego
szyfrowania pofaczen bezprzewodowych. Czasami moze by¢ wyswietlana dtugosc
klucza szyfrowania 40/64 i 104/128.

Typ klucza — typy dostepnych kluczy sg zalezne od uzywanego punktu dostepu.
Dostepne sg nastepujace opcje:

HEX — umozliwia reczne wprowadzenie klucza w formacie szesnastkowym.

ASCIl — w przypadku tej metody wymagany jest cigg pieciu znakéw (tryb WEP

64-bitowy) i trzynastu znakdéw (tryb WEP 128-bitowy).

Tryb WPA-personal i WPA2-personal:

Wprowadz wymagany klucz wstepny dla punktu dostepu, ktory moze by¢ liczbg

szesnastkowg lub hastem.

Security Mode WPA-personal E
Encryption Type TKIP v
Key1@®

Rysunek 4-7 Tryb zabezpieczert WPA-personal
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Tryb WPA-enterprise i WPA2-enterprise:
Wybierz typ uwierzytelniania klient/serwer uzywany przez punkt dostepu (EAP-TTLS

lub EAP-PEAP).

EAP-TLS
Security Mode WPA-enterprise 3
Authentication EAP-TTLS v
User Name
Password (ITTT T
Inner authentication PAP B

Anonymous identity
EAPOL version 1 Z]

CA certificate Browse Upload

Rysunek 4-8 Uwierzytelnianie EAP-TLS
® |dentity — wprowadz identyfikator uzytkownika, ktory bedzie wyswietlany
W sieci.
® Private key password — wprowadz hasto dla swojego identyfikatora uzytkownika.
® EAPOL version — wybierz wersje (1 lub 2) uzywang w punkcie dostepu.
® CA Certificates — przekaz certyfikat urzedu certyfikacji (CA) wysytany do punktu
dostepu w celu uwierzytelnienia.

EAP-PEAP:

® User Name — wprowadz nazwe uzytkownika wyswietlang w sieci.

® Password — wprowadz hasto sieci.

® PEAP Version — wybierz wersje protokotu PEAP uzywanego w punkcie dostepu.

® Label — wybierz etykiete uzywang przez punkt dostepu.

® EAPOL version — wybierz wersje (1 lub 2) uzywang w punkcie dostepu.

® CA Certificates — przekaz certyfikat urzedu certyfikacji (CA) wysytany do punktu

dostepu w celu uwierzytelnienia.
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A

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca sie korzystanie z silnych haset do zabezpieczenia wszystkich
funkcji i urzgdzen sieciowych. Nalezy wybrac¢ wtasne hasto (co najmniej osiem
znakow nalezgcych do co najmniej trzech z nastepujgcych kategorii: wielkie litery,
mate litery, cyfry iznaki specjalne) wcelu zapewnienia lepszej ochrony
urzqdzenia.

® Instalator i/lub uZytkownik koricowy sq zobowiqgzani do prawidfowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

4.2 tatwe ustanawianie potaczenia Wi-Fi przy uzyciu

funkcji WPS

Cel:

Ustanawianie potaczenia sieci bezprzewodowej jest ztozonym procesem. Aby unikng¢
ztozonej konfiguracji potgczenia bezprzewodowego, mozna wtgczyé funkcje WPS.
Funkcja WPS (Wi-Fi Protected Setup) utatwia konfiguracje szyfrowanego potgczenia
urzadzenia z routerem bezprzewodowym. Funkcja WPS utatwia dodawanie nowych
urzadzen do istniejgcej sieci bez koniecznosci wprowadzania dtugich haset. Dostepne
sg dwa tryby potfgczenia WPS: PBC i PIN.

Uwaga: Jezeli funkcja WPS jest wtgczona, konfigurowanie parametréw, takich jak typ

szyfrowania, i pamietanie klucza potgczenia bezprzewodowego nie jest konieczne.
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Kroki:
WPS
v] Enable WPS
PIN Code 12345678 [ Generate ‘
@ PBC connection Connect
Use router PIN code
SSID
Router PIN code
Rysunek 4-9 Ustawienia funkcji WPS Wi-Fi
Tryb PBC:

Skrot PBC oznacza konfiguracje przyciskéw (Push-Button-Configuration), w ktérej

uzytkownik po prostu naciska przycisk rzeczywisty lub wirtualny (taki jak przycisk
| Comnect | w oknie konfiguracji przeglagdarki Internet Explorer) zaréwno w punkcie

dostepu (i witrynie rejestratora sieci), jak i w nowym bezprzewodowym urzgdzeniu

klienckim.

v| Enable WPS

1. Zaznacz pole wyboru , aby wtaczy¢ funkcje WPS.

2. Wybierz tryb potfaczenia PBC.

@ PBC connection Connect

Uwaga: Ten tryb musi byé obstugiwany zardwno przez punkty dostepu, jak i tgczace

sie z nimi urzadzenia.

3. Sprawdz, czy router Wi-Fi jest wyposazony w przycisk WPS. Jezeli tak, nacisnij ten
przycisk. Wskaznik obok przycisku zacznie miga¢, sygnalizujgc wtgczenie funkcji
WPS routera. Aby uzyska¢ wiecej informacji, skorzystaj z podrecznika
uzytkownika routera.

4. Nacisnij przycisk WPS, aby wtgczy¢ te funkcje w kamerze.

Jezeli kamera nie jest wyposazona w przycisk WPS, mozna tez klikngé przycisk

wirtualny, aby wiaczyé funkcje PBC interfejsu internetowego.
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5. Kliknij przycisk Connect.

Gdy tryb PBC jest wtgczony zaréwno w routerze, jak i kamerze, kamera jest taczona

zZ siecig bezprzewodowa automatycznie.

Tryb PIN:

W tym trybie wymagane jest odczytanie numeru identyfikacyjnego (PIN, Personal

Identification ~ Number) zetykiety Iub wyswietlacza nowego  urzadzenia

bezprzewodowego. Ten kod PIN nalezy nastepnie wprowadzi¢ w celu ustanowienia

potgczenia z siecig (zazwyczaj punktem dostepu sieci).

Kroki:

1. Wybierz potfaczenie bezprzewodowe z listy. Identyfikator SSID zostanie wczytany
automatycznie.

2. Wybierz opcje Use route PIN code.

WPS

[¥] Enable WPS

PIN Code 12345678 | Generate |
PBC connection

@ Use router PIN code Connect |

SSID C-WPA2-Personal

Router PIN code

Rysunek 4-10 Korzystanie z kodu PIN

Jezeli kod PIN jest generowany po stronie routera, nalezy wprowadzi¢ kod PIN
uzyskany z routera w polu Router PIN code.

3. Kliknij przycisk Connect.

Lub

Mozna wygenerowac kod PIN po stronie kamery. Kod PIN wygasa po 120 sekundach.

1. Kliknij przycisk Generate.

PIN Code 12345678 Generate |

2. Wprowadz kod w routerze. W przedstawionym przyktadzie nalezy wprowadzié
48167581 w routerze.
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4.3 Ustawienia wtasnosci adresu IP dla potgczenia sieci

bezprzewodowej

Domyslny adres |IP karty sieci bezprzewodowej to 192.168.1.64. Podczas
ustanawiania potgczenia z siecig bezprzewodowg mozna zmieni¢ domysiny adres IP.
Kroki:
1. Wyswietl okno konfiguracji protokotu TCP/IP.

Configuration > Network > Basic Settings > TCP/IP

2. Wybierz karte Wlan.

TCPNP DDNS PPPoE Port NAT
Lan Wian
v] DHCP
IPv4 Address Test
IPv4 Subnet Mask
IPv4 Default Gateway

Multicast Address

Enable Multicast Discovery

DNS Server
Preferred DNS Server

Alternate DNS Server

Rysunek 4-11 Ustawianie parametrow sieci WLAN

3. Dostosuj adres IPv4, maske podsieci IPv4 i brame domysing.
Procedura konfiguracji jest taka sama, jak w przypadku sieci LAN.
Jezeli chcesz przypisac adres IP, mozesz zaznaczy¢ pole wyboru, aby wtgczyé

obstuge protokotu DHCP.
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Rozdziat 5 Widok na zywo

5.1 Interfejs podgladu na zywo

Cel:

Na stronie podgladu na zywo mozna wyswietla¢ w czasie rzeczywistym obraz wideo

i wykonane zdjecia, korzystac ze sterowania PTZ, ustawia¢/wywotywac ustawienia
wstepne i konfigurowaé parametry wideo.

Aby wyswietli¢ strone podgladu na zywo, nalezy zalogowac sie do kamery sieciowej

lub klikng¢ przycisk Live View na pasku menu strony gtéwnej.

Opis elementdw interfejsu podgladu na zywo:

Pasek menu
T —
¢« « | Panel
< w + o = |sterowania PTZ
oo
Okno V- # :
podgladu —
na zywo EX
Y o ¢ s - | Konfiguracja
8 | _ustawienia
s wstepnego/
= - atrolu
M- - B &« I P
Pasek narzedzi
Rysunek 5—1 Strona podgladu na zywo
Pasek menu:

Kliknij poszczegélne karty, aby wyswietli¢ strony Podglad na zywo, Odtwarzanie,
Zdjecia, Aplikacja i Konfiguracja.

Okno podgladu na zywo:

Stuzy do wyswietlania obrazu podglagdu na zywo.

Pasek narzedzi:

Korzystajac z paska narzedzi, mozna dostosowaé rozmiar okna podgladu na zywo, typ

strumienia i dodatki typu plug-in. Mozna wykonywa¢ operacje na stronie podgladu
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na zywo, takie jak uruchamianie/zatrzymywanie podglagdu na zywo, wykonywanie
zdje¢, nagrywanie, wtgczanie/wytaczanie dzwieku, dwukierunkowe przesytanie
sygnatu audio lub wiagczanie/wytgczanie powiekszenia cyfrowego.

Uzytkownicy programu Internet Explorer (IE) moga wybiera¢ wtyczki takie jak
sktadniki sieci Web i Quick Time. Uzytkownicy przegladarek internetowych innych niz
IE mogg wybiera¢ sktadniki sieci Web, Quick Time, VLC lub MJPEG, jezeli sg one
obstugiwane przez dang przegladarke.

Uwaga:

W przypadku programu Google Chrome w wersji 45 lub wyzszej albo programu
Mozilla Firefox w wersji 52 lub wyzszej bez dodatkow typu plug-in instalacja nie jest
wymagana. Funkcje Picture i Playback sg jednak ukryte. Aby korzystaé z tych funkcji
przy uzyciu przegladarki internetowej, nalezy zainstalowaé jej najnizszg wersje
lub zastgpié jg programem Internet Explorer w wersji 8.0 lub wyzszej.

Sterowanie PTZ:

Obracanie ipochylanie kamery oraz powiekszanie obrazu z kamery. Obstuga
oswietlenia i wycieraczki (tylko kamery obstugujgce funkcje PTZ).

Ustawienia wstepne/patrole:

Konfigurowanie/wywotywanie/usuwanie ustawien wstepnych lub patroli dla kamer PTZ.

5.2 Uruchamianie podgladu na zywo

W oknie podgladu na zywo, przedstawionym na Rysunek 4-2 kliknij przycisk >

na pasku narzedzi, aby wyswietli¢ podglad na zywo z kamery.

M. 5- @~ &~ P B E @ &~

Rysunek 5-2 Pasek narzedzi podgladu na zywo

Tabela 5-1 Opis elementéw paska narzedzi

lkona Opis

>/ N Uruchamianie/zatrzymywanie podgladu na zywo.
Proporcje okna 4:3.

Proporcje okna 16:9.
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lkona Opis

Oryginalny rozmiar okna.

Automatyczne dostosowanie rozmiaru okna.

o 80  e-o Podglad na zywo przy uzyciu réznych strumieni wideo.

"0' I-Q' L |tp
Obstugiwane strumienie wideo sg zalezne od modelu kamery.

Kliknij, aby wybra¢ wtyczke innej firmy.

O] Reczne wykonanie zdjecia.

"ﬁ/ = Reczne rozpoczynanie/konczenie nagrywania.

® '/4@ Witaczanie dzwieku i dostosowanie gtosnosci/wyciszanie dzwieku.
% / % Wiaczanie/wytaczanie mikrofonu.

Q /Q Wtgczanie/wytaczanie funkcji powiekszenia cyfrowego.

Uwaga: lkony sg zalezne od modelu kamery.

5.3 Reczne nagrywanie i wykonywanie zdjec

W oknie podgladu nazywo nalezy klikngé przycisk O J pasku narzedszi,

aby wykona¢ zdjecia, lub klikngé¢ przycisk = w celu nagrania podgladu na zywo.
Sciezki zapisu wykonanych zdje¢ i klipdw mozna ustawi¢ na stronie Configuration >
Local. Aby skonfigurowac zdalne zaplanowane nagrywanie, zobacz sekcje 6.1.

Uwaga: Wykonane zdjecie jest zapisywane jako plik JPEG lub BMP na komputerze.

5.4 Sterowanie PTZ

Cel:

W oknie podgladu na zywo mozna obracaé/pochyla¢ kamere ipowieksza¢ obraz
z kamery przy uzyciu przyciskéw sterowania PTZ.

Uwaga: Sterowanie PTZ kamerg potgczong z siecig jest dostepne tylko w przypadku
kamery obstugujgcej funkcje PTZ lub wyposazonej w modut obracania/pochylania.
Nalezy prawidtowo skonfigurowa¢ parametry PTZ nastronie ustawien RS485,

korzystajac z sekcji 6.2.4 Konfigurowanie ustawien RS485.
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5.4.1 Panel sterowania PTZ

Aby wyswietli¢c panel sterowania PTZ, nalezy klikng¢ przycisk I po prawej stronie

w oknie podgladu na zywo. Przycisk l umozliwia ukrycie tego panelu.

Uzyj przyciskow kierunkowych, aby sterowac¢ obrotem Iub pochyleniem.

PTZ

« U » s =
» v 4 @0
I 4

e

Rysunek 5-3 Panel sterowania PTZ
Aby sterowac obiektywem, nalezy klikng¢ przyciski powiekszenia/ostrosci/przystony.
Uwagi:
® Na panelu sterowania dostepnych jest osiem przyciskdw ze strzatkami (A, vV, <
> Vv, v, f.&, '-j\\). Nalezy klikng¢ strzatki, aby dostosowaé potozenie
wzgledne.
® W przypadku kamer przystosowanych tylko dozmiany potozenia obiektywu

przyciski kierunkowe sg niedostepne.

Tabela 5-2 Opis panelu sterownia PTZ

lkona Opis

a da Powiekszanie/pomniejszanie

7T o Wyostrzanie obiektow w blizy/dali
Q@ O Przystona +/-
r— 4 Regulacja predkosci PTZ

9" Wigczanie/wytgczanie oswietlenia
. Witgczanie/wytgczanie wycieraczki
o Pomocnicza regulacja ostrosci

LO) Inicjowanie obiektywu
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Regulacja predkosci
obracania/pochylania

Rozpoczecie $ledzenia recznego

Uruchomienie funkcji Zoom 3D

5.4.2 Konfigurowanie/wywotywanie ustawienia wstepnego

® Konfigurowanie ustawienia wstepnego

1. W panelu sterowania PTZ wybierz numer ustawienia wstepnego z listy ustawien

wstepnych.

KN -

Preset1 > O X

m »

Preset2

Rysunek 5-4 Konfigurowanie ustawienia wstepnego
2. Za pomocg przyciskow sterowania PTZ przesun obiektyw na pozadang pozycje.
* Obroc¢ kamere w prawo lub w lewo.
* Podnies$ kamere w gore lub pochyl jg w dot?
* Powieksz lub pomniejsz obraz.
* Ustaw ostros¢ obiektywu.
3. Kliknij przycisk & aby zakonczy¢ konfigurowanie biezgcego ustawienia
wstepnego.
4. Kliknij przycisk *, aby usung¢ ustawienie wstepne.
® Wywolywanie ustawienia wstepnego:
Ta funkcja umozliwia skierowanie kamery na wstepnie okreslong scene recznie
lub po wystgpieniu okreslonego zdarzenia.
Zdefiniowane ustawienie wstepne mozna wywota¢ w dowolnej chwili, aby skierowac

kamere na odpowiednig scene.
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W panelu sterowania PTZ wybierz zdefiniowane ustawienie wstepne z listy i kliknij
przycisk "™, aby wywotaé ustawienie wstepne.

Mozna tez wybra¢ pozycje na liscie ustawient wstepnych przy uzyciu myszy
komputerowej lub wpisa¢ numer w celu wywotania odpowiedniego ustawienia

wstepnego.

N -

Preset1 > I X

m»

Preset2

Rysunek 5-5 Wywotywanie ustawienia wstepnego
5.4.3 Konfigurowanie/wywotywanie patrolu

Uwaga:

Patrol mozna ustawi¢ pod warunkiem, Zze skonfigurowano co najmniej dwa

ustawienia wstepne.

Kroki:

1. Kliknij przycisk 9, aby wyswietli¢ okno konfiguracji patroli.

2. Wybierz numer $ciezki i kliknij przycisk ", aby dodac¢ skonfigurowane ustawienia

wstepne.
3. Wybierz ustawienie wstepne i wprowadz czas trwania i szybkos¢ patrolu.
4. Kliknij przycisk OK, aby zapisa¢ pierwsze ustawienie wstepne.

5. Wykonaj powyzsze kroki, aby doda¢ inne ustawienia wstepne.

Patrol Path2 X ¥+ 4

Preset Speed Time (s)

3 [«] 10 1

Rysunek 5—-6 Dodawanie Sciezki patrolu
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Kliknij przycisk OK, aby zapisac¢ patrol.
Kliknij przycisk ’, aby rozpoczgc patrol, i kliknij przycisk o wecelu zatrzymania
patrolu.

(Opcjonalnie) Kliknij przycisk )(’ aby usung¢ patrol.
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Rozdziat 6 Konfiguracja kamery
sieciowej

6.1 Konfigurowanie parametrow lokalnych

Cel:

Konfiguracja lokalna dotyczy parametrow podgladu nazywo, plikbw nagran
i wykonanych zdjec. Pliki nagran i wykonane zdjecia sg zapisywane i pobierane przy
uzyciu przegladarki internetowej, dlatego ich S$ciezki zapisu wskazujg lokalizacje

na komputerze, na ktérym jest uruchomiona przeglgdarka.
Kroki:

1. Przejdz do interfejsu konfiguracji lokalnej, wybierajgc opcje: Configuration >

Local.

Live View Parameters

Protocol @ TCP ubP MULTICAST HTTP
Play Performance Shertest Delay @ Balanced Fluent
Rules @ Enable Disable
Display POS Information @ Enable Disable
Image Format @ JPEG BMP
Record File Settings
Record File Size 256M @ 512M 1G
Save record files to “\Usersitest\Web'\RecordFiles Browse Open
Save downloaded files to “\Usersitest\Web\DownloadFiles Browse Open
Picture and Clip Settings
Save snapshots in live vi... C:\Users\test\Web\CaptureFiles Browse Open
Save snapshots when pla “\Usersitest\Web'\PlaybackPics Browse Open
Save clips to ‘\Users\test\Web'\PlaybackFiles Browse Open

Rysunek 6—1 Konfiguracja lokalna
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2. Skonfiguruj nastepujgce ustawienia:
® Live View Parameters: ustaw typ protokotu i wydajnos¢ podgladu na zywo.

4 Typ protokotu: Do wyboru dostepne sg opcje: TCP, UDP, MULTICAST i HTTP.
TCP: Protokot ten umozliwia bezstratne strumieniowanie danych i zapewnia
wysoka jakos¢ obrazu wideo, jednak moze powodowaé opdznienia podczas
transmisji w czasie rzeczywistym.

UDP: Zapewnia przesytanie strumieni audio i wideo w czasie rzeczywistym.
HTTP: Zapewnia przesyfanie sygnatu o takiej samej jakosci, jak podczas
korzystania z protokotu TCP i nie wymaga przy tym ustawiania okreslonych
portédw do strumieniowania w pewnych srodowiskach sieciowych.
MULTICAST: Zalecane jest wybranie typu MCAST, jezeli uzywana jest funkcja
multiemisji (Multicast). Aby uzyska¢ wiecej informacji na temat multiemisji,
zobacz sekcje 7.1.1 Konfigurowanie ustawien protokotu TCP/IP.

4 Play Performance: Wybierz ustawienie odtwarzania Shortest Delay, Balanced
lub Fluent.

4 Rules: To ustawienie dotyczy regut w przegladarce lokalnej. Wtgcz lub wytacz
ustawienie, aby wyswietli¢ lub ukry¢ kolorowe znaczniki po wyzwoleniu
detekcji ruchu, twarzy lub wtargniecia. Na przyktad po wigczeniu regut
i funkcji detekcji twarzy kazda wykryta twarz bedzie oznaczana zielonym
prostokgtem w podgladzie na zywo.

4 Display POS Information: Po wigczeniu tej funkcji informacje o wykrytym
obiekcie sg dynamicznie wyswietlane w poblizu obiektu w podgladzie
na zywo.

Informacje sg zalezne od funkgji.
Uwaga:
Funkcja wyswietlania informacji o punkcie POS jest dostepna tylko
w przypadku niektérych modeli kamer.
4 Image Format: wybierz format obrazu dla wykonywania zdje¢.
® Record File Settings: Ustaw $ciezke zapisu nagranych plikéw wideo. To ustawienie

dotyczy plikdw nagranych przy uzyciu przegladarki internetowe;.
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4 Record File Size: Wybierz rozmiar pakietu recznie nagranych ipobranych
plikéw wideo 256 MB, 512 MB lub 1 GB. Maksymalny rozmiar pliku nagrania
bedzie zgodny z wybranym ustawieniem.

Save record files to: Ustaw Sciezke zapisu recznie nagranych plikow wideo.
Save downloaded files to: ustaw Sciezke zapisu pobranych plikow wideo
w trybie odtwarzania.
® Picture and Clip Settings: Ustaw Sciezke zapisu zarejestrowanych zdjeé i
przycietych plikdw wideo. To ustawienie dotyczy zdje¢ wykonanych przy uzyciu
przegladarki internetowej.

4 Save snapshots in live view to: ustaw $ciezke zapisu recznie wykonanych
zdje¢ w podgladzie na zywo.

4 Save snapshots when playback to: ustaw $ciezke zapisu wykonanych zdje¢
w trybie odtwarzania.

4 Save clips to: ustaw S$ciezke zapisu przycietych plikéw wideo w trybie
odtwarzania.

Uwaga: Mozna klikng¢ przycisk Browse, abyzmienié¢ katalog zapisywania klipéw
i zdje¢, i klikngé przycisk Open w celu otwarcia ustawionego folderu do zapisu klipéw
i zdjed.

3. Kliknij przycisk , Save“, aby zapisa¢ ustawienia.

6.2 Konfigurowanie ustawien systemowych

Cel:
Ponizsze instrukcje dotyczg konfigurowania ustawien systemowych w oknach takich jak

Ustawienia systemowe, Konserwacja, Zabezpieczenia i Zarzgdzanie uzytkownikami.

6.2.1 Konfigurowanie podstawowych informacji

Przejdz do interfejsu informacji o urzgdzeniu, wybierajgc opcje: Configuration >
System > System Settings > Basic Information.

W oknie Basic Information mozna edytowac nazwe urzgdzenia i numer urzadzenia.
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Wyswietlane sg inne informacje o kamerze sieciowej takie jak jej model, numer
seryjny, wersja oprogramowania sprzetowego, wersja kodowania, liczba kanatow,
liczba dyskéw twardych, numer wejscia alarmowego i numer wyjscia alarmowego.
Informacje wyswietlane w tej czesci interfejsu nie mogg zostaé zmienione. Stanowig
one istotny punkt odniesienia podczas przysztych zabiegdw konserwacyjnych lub
podczas modyfikacji urzagdzenia.

Uaktualnienie w trybie online

W przypadku niektdrych modeli kamer, gdy zainstalowana jest karta pamieci, mozna
klikng¢ przycisk Update po prawej stronie obok pola tekstowego Firmware Version,
aby sprawdzié, czy dostepna jest nowa wersja. Jezeli dostepna jest nowa wersja,
numer wersji jest wyswietlany w polu tekstowym New Version i mozna klikngc

przycisk Upgrade, aby uaktualni¢ oprogramowanie uktadowe kamery.

Firmware Version VX.X.X build XXXXXX Update

New Version VX.X.X build XXXXXX Upgrade

Rysunek 6—2 Uaktualnienie w trybie online
Uwaga: Nie wolno wytagczaé zasilania kamery podczas uaktualniania. Podczas
uaktualniania kamera moze by¢ niedostepna. Nalezy poczeka¢ 1-2 minuty

na ukonczenie uaktualnienia.

6.2.2 Konfigurowanie ustawien czasu

Cel:

Instrukcje w tej sekcji umozliwiajg skonfigurowanie synchronizacji czasu i ustawien
czasu letniego.

Kroki:

1. Wyswietl okno ustawien czasu (Configuration > System > System Settings > Time

Settings).
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Basic Information Time Settings RS232 RS485 DST
Time Zone (GMT+08:00) Beijing, Urumgi, Singapore |Z|

NTP
NTP
Server Address
NTP Port
Interval min
| Test ‘
Manual Time Sync.
@ Manual Time Sync.
Device Time

Set Time 2015-06-25T13:45:46 1| [ Sync. with computer time

Rysunek 6—3 Ustawienia czasu

2. Wybierz strefe czasowa w swojej lokalizacji z menu rozwijanego.
3. Skonfiguruj ustawienia protokofu NTP.
(1) Kliknij, aby wtgczyc¢ funkcje NTP.
(2) Skonfiguruj nastepujgce ustawienia:
Server Address: adres IP serwera NTP.
NTP Port: port serwera NTP.
Interval: interwat czasowy miedzy dwiema operacjami synchronizacji
z serwerem NTP.
(3) (Opcjonalnie) Mozna klikng¢ przycisk Test, aby przetestowaé funkcje

synchronizacji czasu z serwerem NTP.

NTP
i6: NTP
Server Address time.windows.com
NTP Port 123
Interval 1440 min
j Test

Rysunek 6—4 Synchronizacja czasu z serwerem NTP
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Uwaga: Jezeli kamera jest potaczona zsiecig publiczng, nalezy korzysta¢ z serwera
NTP z funkcjg synchronizacji czasu, takiego jak serwer National Time Center (adres IP:
210.72.145.44). Jezeli kamera jest skonfigurowana w dostosowanej sieci,
oprogramowanie NTP umozliwia ustanowienie serwera NTP uzywanego
do synchronizacji czasu.
® Skonfiguruj reczng synchronizacje czasu.

(1) Zaznacz pole wyboru Manual Time Sync. w celu wigczenia funkcji recznej

synchronizacji czasu.
(2) Kliknij ikone tﬁ, aby wybra¢ date i godzine z kalendarza.

(3) (Opcjonalnie) Mozna zaznaczy¢ opcje Sync. with computer time,

aby synchronizowa¢ czas urzgdzenia z komputerem lokalnym.

«4 My 2015 P

Sun Mon Tue Wed Thu Fri Sat

1, 2

i BF B EnEs! 40

10 11 12 13 14 15 16

17 19 20 21 2 23

24 25 26 27 28 29 30
31

Time| 18 : 57 : 36 [+

OK
2015-05-18T18:57:36 [t

Rysunek 6—5 Reczna synchronizacja czasu

® Kliknij przycisk , Save“, aby zapisa¢ ustawienia.

6.2.3 Konfigurowanie ustawien RS$232

Dostepne sg dwie metody korzystania z portu RS232:

® Konfiguracja parametrow: Podtagcz komputer do kamery przy uzyciu portu
szeregowego. Parametry urzadzenia mozna skonfigurowaé przy uzyciu
oprogramowania takiego jak HyperTerminal. Parametry portu szeregowego

muszg byc¢ takie same, jak parametry portu szeregowego kamery.
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® Kanat transparentny: Podtgcz urzadzenie szeregowe bezposrednio do kamery.
Urzadzenie szeregowe bedzie sterowane zdalnie przez komputer
za posrednictwem sieci.

Kroki:

1. Wyswietl okno Konfiguracja portu RS232: Configuration > System > System
Settings > RS232.

2. Skonfiguruj szybkos¢ transmisji bitdw, bity danych, bit zatrzymania, parzystos¢,

sterowanie przeptywem i uzycie.

Basic Information Time Settings RS232 RS485 DST
Baud Rate 115200 [v]
Data Bit 8 [~]
Stop Bit 1 [~]
Parity None E
Flow Ctrl None E]
Usage Console E]

Rysunek 6—6 Ustawienia R$232
Uwaga: Jezeli konieczne jest podtgczenie kamery przy uzyciu portu R$232, parametry
RS232 powinny by¢ takie same, jak parametry skonfigurowane w tej sekgcji.

3. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.

6.2.4 Konfigurowanie ustawien RS485

Cel:

Port szeregowy RS485 jest uzywany do sterowania PTZ kamerg. Przed rozpoczeciem
sterowania ruchem PTZ kamery nalezy najpierw skonfigurowac parametry PTZ.

Kroki:

1. Przejdz do interfejsu ustawien portu RS-485, wybierajgc opcje: Configuration >

System > System Settings > RS485.
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Basic Information Time Settings RS232 RS485 DST
RS485

Baud Rate 9600 v
Data Bit 8 (v
Stop Bit 1 (v
Parity None
Flow Ctrl None E]
PTZ Protocol PELCO-D (v
PTZ Address 0

Rysunek 6—7 Ustawienia RS-485
2. Skonfiguruj parametry RS485 i kliknij przycisk Save, aby zapisa¢ ustawienia.
DomysInie skonfigurowane sg opcje Baud Rate z ustawieniem 9600 b/s, Data Bit
z ustawieniem 8, Stop Bit zustawieniem1 oraz Parity iFlow Control
z ustawieniem None.
Uwaga: Parametry Szybkos¢ transmisji bitow, Protokdt PTZ i Adres PTZ powinny by¢

takie same, jak parametry kamery PTZ.

6.2.5 Konfigurowanie ustawien czasu letniego

Cel:

Czas letni (DST, Daylight Saving Time) umozliwia lepsze wykorzystanie naturalnego
Swiatta dziennego dzieki przesunieciu zegara o jedng godzine do przodu w miesigcach
letnich i do tytu w okresie zimowym.

Nalezy skonfigurowac czas letni zgodnie z wymaganiami.

Kroki:

1. Wyswietl okno konfiguracji czasu letniego.

Configuration > System > System Settings > DST
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Basic Information Time Settings RS232 RS485 DST
| Enable DST
Start Time Jan First Sun 00
End Time Jan First Sun 00
DST Bias 30min

Rysunek 6—8 Ustawienia czasu letniego (DST)
2. Wybierz godzine poczatkowg i godzine koncowa.
3. Wybierz ustawienie DST Bias.

4. Kliknij przycisk Save, aby aktywowad ustawienia.
6.2.6 Konfigurowanie urzadzen zewnetrznych

Cel:

Obstugiwanymi urzadzeniami zewnetrznymi, takimi jak wycieraczka na obudowie
lub oswietlenie LED, mozna sterowac za posrednictwem przegladarki internetowe;j.
Urzgdzenia zewnetrzne sg zalezne od modelu kamery.

Kroki:

1. Wyswietl okno konfiguracji Urzgdzenie zewnetrzne.

Configuration > System > System Settings > External Device

LED Light

[¥] Enable SupplementLight

Low Beam Brightness —o—————— 10
High Beam Brightness . @ | 10
LED Light On Timing o Auto

Rysunek 6—-9 Ustawienia urzgdzenia zewnetrznego

2. Zaznacz pole wyboru Enable Supplement Light, aby wtgczy¢ oswietlenie LED.
3. Przesun suwak, aby dostosowac ustawienia Low Beam Brightness i High Bean
Brightness.

4. Wybierz tryb LED light. Dostepne sg ustawienia Timing i Auto.
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® Timing: Oswietlenie LED bedzie witgczane zgodnie zharmonogramem
skonfigurowanym przez uzytkownika. Nalezy skonfigurowac ustawienia Czas

Rozpoczecia i Czas Zakonczenia.

LED LightOn @ Timing Auto
Start Time 18:00:00 e
End Time 06:00:00 !

Rysunek 6—-10 Konfigurowanie harmonogramu

® Auto: oswietlenie LED bedzie wiaczane zaleznie od oswietlenia w otoczeniu.

5. Kliknij przycisk ,,Save“, aby zapisac¢ ustawienia.

6.2.7 Konfigurowanie zasobu VCA

Cel:
Zasob VCA umozliwia wtgczanie okreslonych funkcji VCA zgodnie z wymaganiami,
gdy dostepnych jest kilka funkcji VCA. Utatwia to przydzielanie wiekszej ilosci

zasobow do zgdanych funkgji.

Basic Information Time Settings DST RS232 RS485 VCA Resource

SMART Event + Face Detection

9 SMART Event + Heat Map

Rysunek 6-11 Konfiguracja zasobu VCA

Kroki:

1. Wyswietl okno konfiguracji Zasob VCA:
Configuration > System > System Settings > VCA Resource

2. Wybierz zgdang kombinacje VCA. Dostepna kombinacja VCA jest zaleina
od modelu kamery.

3. Kliknij przycisk ,Save”, aby zapisa¢ ustawienia. Ponowne uruchomienie jest

wymagane po skonfigurowaniu funkcji Zaséb VCA.
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Uwagi:
*» Kombinacje VCA wykluczajg sie wzajemnie. Aktywacja jednej z kombinacji

powoduje ukrycie pozostatych kombinacji.

* Tafunkcja nie jest obstugiwana przez niektére modele kamer.

6.2.8 Licencja na oprogramowanie open source

Mozna sprawdzi¢ informacje dotyczgce oprogramowania typu Open Source
zwigzanego z kamerg internetowa, jezeli jest to wymagane. Przejdz do Configuration >

System Settings > About.
6.3 Konserwacja

6.3.1 Uaktualnienie i konserwacja

Cel:
Korzystajac z okna uaktualnienia i konserwacji, mozna wykonywac¢ operacje takie jak
ponowne uruchomienie, czesciowe przywrdcenie, przywrdocenie ustawien
domysinych, eksportowanie/importowanie plikéw konfiguracyjnych i uaktualnienie
urzadzenia.
Przejdz do interfejsu konserwacji, wybierajac opcje: Configuration > System >
Maintenance > Upgrade & Maintenance.
® Reboot: ponowne uruchomienie urzadzenia.
® Restore: resetowanie wszystkich parametrow z wyjatkiem parametréw IP
i informacji o uzytkowniku i przywrdcenie ustawien domysinych.
® Default: przywrécenie fabrycznych ustawien  domysinych  wszystkich
parametréow.
Uwagi:
e Po przywrdceniu ustawien domysinych przywracany jest rowniez domysiny
adres IP, dlatego nalezy zachowac ostroznos¢ podczas wykonywania tej
operacji.
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* W przypadku kamer obstugujgcych tgcznosé¢ Wi-Fi, telefoniczng lub WLAN,
akcja Restore nie powoduje przywrdcenia domysinych powigzanych
ustawien wspomnianych funkcji.

Information Export

Device Parameters: kliknij, aby wyeksportowac biezacy plik konfiguracji kamery.

W przypadku tej operacji wymagane jest podanie hasta administratora.

Dla eksportowanego pliku tez moina utworzy¢ hasto szyfrowania. Hasto

szyfrowania jest wymagane w przypadku importowania tego pliku do innych

kamer.

Diagnose Information: kliknij, aby pobra¢ dziennik oraz informacje o systemie.

Import Config. File

Plik konfiguracji jest uzywany do zbiorczego konfigurowania kamer.

Kroki:

1. Kliknij przycisk Browse, aby wybrac zapisany plik konfiguracji.

2. Kliknij przycisk Import iwprowadZ hasto szyfrowania, aby rozpoczac
importowanie pliku konfiguracji.

Uwaga: Po zaimportowaniu pliku konfiguracyjnego nalezy ponownie uruchomic

kamere.

Upgrade: uaktualnienie urzadzenia do okreslonej wersji.

Kroki:

1. Wybierz oprogramowanie uktadowe Iub katalog oprogramowania
uktadowego, aby zlokalizowa¢ plik uaktualnienia.

Oprogramowania: zlokalizuj dokfadnie Sciezke pliku uaktualnienia.
Katalog Oprogramowania: wymagany jest tylko katalog, w ktérym znajduje
sie plik uaktualnienia.

2. Kliknij przycisk Browse, aby wybra¢ lokalny plik uaktualnienia, a nastepnie
kliknij przycisk Upgrade w celu rozpoczecia zdalnego uaktualnienia.

Uwaga: Proces uaktualniania potrwa od 1 do 10 minut. Nie wolno odfaczac

zasilania kamery podczas tego procesu. Kamera jest automatycznie ponownie

uruchamiana po uaktualnieniu.
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6.3.2 Dziennik

Cel:

Operacje, alarmy, wyjatki i informacje dotyczgce kamery mozna zapisywa¢ w plikach
rejestru. W razie potrzeby pliki rejestru mozna eksportowac.

Zanim rozpoczniesz:

Skonfiguruj magazyn sieciowy dla kamery lub zainstaluj karte SD w kamerze.

Kroki:

1. Wyswietl okno wyszukiwania w dzienniku: Configuration > System >

Maintenance > Log.

Uparade & Maintenance Log
Major Type All Types E Minor Type All Types B
Start Time 2015-06-04 00:00:00 Y| EndTime 2015-06-04 23:59:59 fL| | Search
Log List Export
No. Time Major Type Minor Type Channel No. Local/Remote User Remote Host IP

Rysunek 6—-12 Okno wyszukiwania w dzienniku
2. Skonfiguruj kryteria wyszukiwania w dzienniku, takie jak typ gtowny, typ
podrzedny, godzina poczatkowa i godzina koricowa.
3. Kliknij przycisk Search, aby rozpoczg¢ wyszukiwanie w plikach rejestru. Pasujgce

pliki dziennika zostang wyswietlone na liscie.

55



Podrecznik uzytkownika kamery sieciowej

Start Time 2015-05-25 00:00:00 1| EndTime 2015-05-25 23:59:59 it | Search
Log List Export
No. Time Major Type Minor Type Channel No. Local/Remote User Remote Host IP
1 2015-05-2519:12:34 Operation Remote: Get Working Sta.. admin 10.16.1.107 =
2 2015-05-2519:12:12 Operation Remote: Get Working Sta... admin 10.16.1.107 3
3 2015-05-2519:12:12 Operation Remote: Get Working Sta... admin 10.16.1.107
4 2015-05-25 19:12:12 Operation Remote: Get Working Sta... admin 10.16.1.107
5 2015-05-2519:12:11 Operation Remote: Get Working Sta... admin 10.16.1.107
6 2015-05-2519:12:11 Operation Remote: Get Working Sta admin 10.16.1.107
7 2015-05-2519:12:11 Operation Remote: Get Working Sta... admin 10.16.1.107
8 2015-05-2519:12:10 Operation Remote: Get Working Sta.. admin 10.16.1.107
9 2015-05-25 19:09:28 Operation Remote: Get Parameters admin 10.16.1.107
10 2015-05-25 19:09:25 Operation Remote: Get Parameters admin 10.16.1.107
11  2015-05-25 19:09:25 Operation Remote: Get Parameters admin 10.16.1.107
12 2015-05-25 19:09:24 Ooperation Remote: Get Parameters admin 10.16.1.107 >
Total 614 ltems 17 |=|| ==

Rysunek 6—-13 Wyszukiwanie w dzienniku

4. Aby wyeksportowaé pliki rejestru, kliknij przycisk Export w celu zapisania tych

plikow.
6.3.3 Ustuga systemowa

Cel:

Te ustawienia systemowe dotyczg funkcji sprzetowych obstugiwanych przez kamere.
Obstugiwane funkcje sg zalezne od kamery. W kamerach uwzgledniono oswietlenie
podczerwienig, automatyczng regulacje tylnej ptaszczyzny ogniskowania (ABF),
automatyczne usuwanie mgty lub wskaznik stanu, dlatego mozna wigczyé
lub wytgczy¢ odpowiednig funkcje zaleznie od wymagan.

ABF: gdy funkcja ABF jest wigczona, mozina klikng¢ przycisk <4 na panelu
sterowania PTZ, aby skorzystaé z pomocniczej regulacji ostrosci.

Third Stream: W przypadku niektérych modeli trzeci strumien jest domysinie

wyltaczony. Zaznacz pole wyboru Enable Third Stream, aby wigczy¢ te funkcje.
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Software

¥] Enable Third Stream

Rysunek 6—14 Witaczanie trzeciego strumienia
6.4 Ustawienia zabezpieczen

W oknie zabezpieczen mozna skonfigurowaé parametry takie jak Uwierzytelnianie,

Wizyta anonimowa, Filtr adreséw IP i Ustuga zabezpieczen.

6.4.1 Uwierzytelniania

Cel:

Funkcja ta stuzy do ochrony danych strumienia podgladu na zywo.

Kroki:

1. Przejdz do interfejsu uwierzytelniania, wybierajgc opcje: Configuration > System >

Security > Authentication.

Authentication IP Address Filter ~ Security Service
RTSP Authentication digest E]
WEB Authentication digest =]

Rysunek 6—15 Uwierzytelnianie

2. Ustaw metode uwierzytelniania RTSP i WEB.
Przestroga:
Digest jest zalecang metodg uwierzytelniania, zapewniajgca lepszg ochrone
danych. Nalezy pamietac o ryzyku zwigzanym z wybraniem metody
uwierzytelniania Basic.

3. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.
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6.4.2 Filtr adresow IP

Cel:

Ta funkcja umozliwia kontrole dostepu.

Kroki:

1. Wyswietl okno Filtr adreséw IP: Configuration > System > Security > IP Address

Filter

Authentication IP Address Filter Security Service

[¥] Enable IP Address Filter

IP Address Filter Type Forbidden E|
IP Address Filter Add Modify Delete
No. IP

Rysunek 6-16 Filtr adresow IP

2. Zaznacz pole wyboru , Enable IP Address Filter”.
3. Wybierz filtr adresow IP zlisty rozwijanej IP Address Filter. Dostepne s3
ustawienia Forbidden i Allowed.
4. Ustaw liste filtrowanych adresow IP.
e Dodawanie adresu IP
Kroki:
(1) Kliknij przycisk Add, aby doda¢ adres IP.

(2) Wprowadz adres IP.

Add IP Address X

IP Address 172.6.23.9 (/]

OK Cancel

Rysunek 6—-17 Dodawanie adresu IP
(3) Kliknij przycisk ,,OK“, aby zakonczy¢ dodawanie.
e Modyfikowanie adresu IP
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Kroki:
(1) Kliknij lewym przyciskiem myszy adres IP na liscie filtrowania, a nastepnie
kliknij przycisk ,,Modify”.

(2) Zmien adres IP znajdujgcy sie w polu tekstowym.

Modify IP Address

IP Address 172.6.23.2

OK Cancel

Rysunek 6—-18 Modyfikowanie adresu IP

(3) Kliknij przycisk ,,OK“, aby zakorczy¢ modyfikowanie.
e Usun adres IP lub adresy IP.
Wybierz adresy IP i kliknij przycisk Delete.

5. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.

6.4.3 Ustuga zabezpieczen

Aby umozliwi¢ zdalne logowanie izapewni¢ lepszg ochrone przesytanych danych,
w kamerze uwzgledniono ustuge zabezpieczen.

Kroki:

1. Wyswietl okno konfiguracji ustugi zabezpieczen: Configuration > System >

Security > Security Service.

Authentication IP Address Filter Security Service

[¥] Enable lllegal Login Lock

Rysunek 6—19 Ustuga zabezpieczen

2. Zaznacz pole wyboru Enable lllegal Login Lock.
lllegal Login Lock: uzywane do ograniczania liczby kolejnych préb zalogowania
uzytkownika zakornczonych niepowodzeniem. Préba zalogowania z adresu IP jest
odrzucana, jezeli  administrator  wprowadzi nieprawidtowg nazwe

uzytkownika/hasto siedem razy (pie¢ razy w przypadku goscia/operatora).
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Uwaga: Jezeli adresIP zostanie odrzucony, ponowng prébe zalogowania sie

mozna podja¢ dopiero po 30 minutach.

6.5 Zarzadzanie uzytkownikami

6.5.1 Zarzadzanie uzytkownikami

Jako administrator

Uzytkownik admin moze dodawaé¢, usuwac¢ lub modyfikowad

konta

uzytkownikdéw iudziela¢ imrdéinych uprawnien. Zdecydowanie zalecamy

prawidtowe zarzgdzanie kontami i uprawnieniami uzytkownikéw.
Przejdz do interfejsu zarzadzania uzytkownikami, wybierajac
Configuration > System > User Management

Uwaga:

opcje:

Hasto administratora, jezeli jest wymagane do dodawania i modyfikowania konta

uzytkownika.

User Management Online Users

User List Security Question Add
No. User Name Level
1 admin Administrator
2 test 01 Operator

Rysunek 6—20 Zarzadzanie uzytkownikami
e Dodawanie uzytkownika
Domyslnie uzytkownik admin ma wszystkie uprawnienia i moze
tworzyé/modyfikowac/usuwac inne konta.
Nie mozna usung¢ uzytkownika admin imozna tylko zarzadzaé
uzytkownika admin.
Kroki:

1. Kliknij przycisk Add, aby doda¢ uzytkownika.
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2. Wprowadz hasto administratora wpolu Admin Password inazwe
uzytkownika w polu User Name, wybierz poziom z listy Level i wprowadz
hasto w polu Password.

Uwagi:

® Mozna utworzy¢ do 31 kont uzytkownikdéw.

e Uzytkownicy na poszczegdlnych poziomach majg rézne uprawnienia
domysine. Dostepne sg ustawienia Operator i Uzytkownik.

& Zalecane jest stosowanie silnego hasta — Zdecydowanie zalecamy
utworzenie silnego wtasnego hasta (minimum 8 znakdéw z uwzglednieniem
przynajmniej trzech z nastepujgcych kategorii: wielkich liter, matych liter,
cyfr i znakdéw specjalnych) w celu zapewnienia lepszej ochrony produktu.
Zalecane jest rowniez regularne resetowanie hasta. Zwtaszcza w systemie
z restrykcyjnymi  zabezpieczeniami  resetowanie  hasta  co miesigc
lub co tydzien zapewnia lepszq ochrone urzgdzenia.

3. Mozna zaznaczy¢ lub wyczysci¢ uprawnienia dla nowego uzytkownika.

4. Kliknij przycisk OK, aby ukonczy¢ dodawanie uzytkownika.

e Modyfikowanie uzytkownika

Kroki:

1. Kliknij lewym przyciskiem myszy, aby wybraé¢ uzytkownika z listy, i kliknij
przycisk Modify.

2. Zmien ustawienia User Name, Level i Password.

A

Zalecane jest stosowanie silnego hasta —ZDECYDOWANIE ZALECAMY

UTWORZENIE SILNEGO WEASNEGO HAStA (MINIMUM 8 ZNAKOW Z
UWZGLEDNIENIEM  PRZYNAJMNIE) TRZECH Z  NASTEPUJACYCH
KATEGORIl: WIELKICH LITER, MALYCH LITER, CYFR | ZNAKOW
SPECJALNYCH) W CELU ZAPEWNIENIA LEPSZEJ OCHRONY PRODUKTU.
Zalecane jest rowniez regularne resetowanie hasta. Zwtaszcza w systemie
z restrykcyjnymi  zabezpieczeniami  resetowanie hasta  co miesigc

lub co tydzien zapewnia lepszg ochrone urzadzenia.
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3. Mozna zaznaczy¢ lub wyczysci¢ uprawnienia.
4. Kliknij przycisk OK, aby ukonczy¢ modyfikowanie uzytkownika.
e Usuwanie uzytkownika
Kroki:
1. Kliknij, abywybra¢ uzytkownika przeznaczonego do usuniecia, i kliknij
przycisk Delete.
2. Kliknij przycisk OK w oknie dialogowym, aby potwierdzi¢ usuniecie.
® Jako operator lub zwykty uzytkownik
Operator lub zwykty uzytkownik moze modyfikowa¢ hasto. Aby wykonac te akcje,

nalezy poda¢ stare hasto.

6.5.2 Pytanie zabezpieczajace

Cel:
Pytanie zabezpieczajgce umozliwia resetowanie hasta administratora, jezeli
administrator nie pamieta hasta.
Ustawianie pytania zabezpieczajacego:
Pytania zabezpieczajgce mozna ustawié podczas aktywacji kamery. Mozna tez ustawic
te funkcje w oknie zarzgdzania uzytkownikami.
Ustawienie pytania zabezpieczajgcego jest czyszczone podczas przywracania kamery
(bez ustawienia domysinego).
Kroki:
1. Wyswietl okno ustawien:
Configuration > System > User Management > User Management
2. Kliknij przycisk Security Question.
3. Woprowadz? poprawne hasto administratora.
4. Wybierz pytania i wprowadz odpowiedzi.

5. Kliknij przycisk OK, aby zapisa¢ ustawienia.
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Resetowanie hasta administratora:

Zanim rozpoczniesz:

Komputer uzywany do resetowania hasta i kamera powinny naleze¢ do tej samego
segmentu adreséw IP tej samej sieci LAN.

Kroki:

1. Wyswietl okno logowania przy uzyciu przegladarki internetowe;j.

2. Kliknij przycisk Forget Password.

3. Odpowiedz na pytanie zabezpieczajace.

4. Utworz nowe hasto.

Uwaga:

Adres IP uzytkownika jest blokowany na 30 minut po siedmiu kolejnych prébach

udzielenia odpowiedzi na pytania zabezpieczajace, zakonczonych niepowodzeniem.

6.5.3 Uzytkownicy potaczeni z urzgdzeniem

Cel:

W interfejsie tym wyswietlane sg informacje o uzytkownikach, ktdrzy aktualnie
korzystaja z urzadzenia za posrednictwem interfejsu sieciowego. Na liscie
uzytkownikdw wyswietlane sg informacje takie, jak nazwa uzytkownika, poziom
uprawnien, adres IP i czas obstugi urzadzenia.

Kliknij przycisk ,,Refresh”, aby odswiezy¢ liste.

User Management Online Users
User List Refresh
No User Name Level IP Address User Operation Time
1 admin Administrator 10.16.2.101 2015-11-16 10:57:55

Rysunek 6—-21 Widok uzytkownikéw w trybie online
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Rozdziat 7 Ustawienia sieciowe

Cel:
Instrukcje podane w tym Rozdziale dotyczg konfigurowania ustawien podstawowych

i zaawansowanych.

7.1 Konfigurowanie ustawien podstawowych

Cel:
Postepujgc zgodnie zinstrukcjami podanymi w tej sekcji, moina skonfigurowac

parametry takie jak TCP/IP, DDNS, PPPoE, Port i translacja NAT.

7.1.1 Konfigurowanie ustawien protokotu TCP/IP

Cel:

Aby obstugiwaé kamere za posrednictwem sieci, nalezy prawidtowo skonfigurowadé
ustawienia protokotéw TCP/IP. Kamera obstuguje zaréwno protokét IPv4,

jak i protokot IPv6. Obie wersje mozna skonfigurowac rownoczesnie, nie powodujgc

ich konfliktu. Nalezy skonfigurowaé co najmniej jedng wersje protokotu IP.
Kroki:

1. Przejdz do interfejsu ustawien protokotu TCP/IP, wybierajgc opcje:

»Configuration” >, Network” >, Basic Settings“ > ,, TCP/IP“
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TCP/IP  DDNS Pot  NAT
NIC Type Auto [+]
DHCP
IPv4 Address 10.11.37.120 | Test
IPv4 Subnet Mask 255.255.255.0
IPv4 Default Gateway 10.11.37.254
IPv6 Mode Route Advertisement [+] View Route Advertisement
IPv6 Address
IPv6 Subnet Mask
IPv6 Default Gateway
Mac Address
MTU 1500

Multicast Address

7| Enable Multicast Discovery

DNS Server
Preferred DNS Server 8.8.8.8

Alternate DNS Server

Rysunek 7-1 Ustawienia protokotu TCP/IP

2. Skonfiguruj podstawowe ustawienia sieciowe takie jak Typ karty sieciowej, Adres
IPv4 lub IPv6, maska podsieci IPv4 lub IPv6, Brama domysina IPv4 lub IPv6, MTU
i Adres multiemisji.

3. (Opcjonalnie) Zaznacz pole wyboru Enable Multicast Discovery, aby umozliwic¢
automatyczne wykrywanie kamery sieciowej w trybie online przez oprogramowanie
klienckie przy uzyciu protokotu multiemisji prywatnej w sieci LAN.

4. Skonfiguruj serwer DNS. Wprowadz preferowany i alternatywny serwer DNS.

5. Kliknij przycisk Save, aby zapisa¢ powyzsze ustawienia.

Uwagi:

® Prawidtowy zakres wartosci MTU to 1280-1500.

® W trybie multiemisji szybkoobrotowa kamera koputkowa przesle strumien na

adres grupy multiemisji, dzieki czemu wielu klientéw moze jednoczesnie

uzyska¢ dostep do strumienia, przesytajac zgdanie uzyskania kopii na adres
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grupy multiemisji. Przed skorzystaniem z tej funkcji nalezy wtaczy¢ funkcje
Multiemisja routera.

® Ustawienia zostang uwzglednione po ponownym uruchomieniu.

7.1.2 Konfigurowanie ustawien ustugi DDNS

Cel:
Jezeli w domyslnych ustawieniach sieciowych kamery uwzgledniono obstuge
protokotu PPPoE, mozna uzyska¢ dostep do sieci przy uzyciu ustugi Dynamic DNS
(DDNS).
Zanim rozpoczniesz:
Przed skonfigurowaniem ustawien ustugi DDNS kamery nalezy wykonac procedure
rejestracji na serwerze DDNS.
Kroki:
1. Przejdz do interfejsu ustawien ustugi DDNS, wybierajgc opcje: Configuration >
Network > Basic Settings > DDNS.
2. Zaznacz pole wyboru ,,Enable DDNS*, aby wtaczy¢ te funkcje.
3. Wybierz ustawienie DDNS Type. Dostepne sg dwa typy ustug DDNS: ,DynDNS“ i
~NO-IP“.
e DynDNS:
Kroki:
(1) Wprowadz adres serwera (,,Server Address”) ustugi DynDNS (e.g.
members.dyndns.org).
(2)W polu tekstowym ,,Domain“ wprowadz nazwe domeny otrzymang ze strony
DynDNS.
(3) Wprowadz nazwe uzytkownika (,,User Name”) i hasto (,,Password”)
zarejestrowane na stronie DynDNS.

(4)Kliknij przycisk Save, aby zapisa¢ ustawienia.
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TCPIP  DDNS  PPPoE  Port  NAT

[#] Enable DDNS

DDNS Type DynDNS [~]
Server Address members.dyndns.org (/]
Domain 123.dyndns.com (]
User Name test (/]
Port

Password seccecee (/]
Confirm sescscee (/]

Rysunek 7-2 Ustawienia DynDNS

e NO-IP:
Kroki:

(1) Wybierz ustawienie NO-IP opcji DDNS Type.

TCPIP  DDNS  PPPoE  Pot  NAT

[¥] Enable DDNS

DDNS Type NO-IP [+]
Server Address WWW._Noip.com (/]
Domain

User Name

Port

Password

Confirm

Rysunek 7—3 Ustawienia NO-IP DNS

(2) W polu Server Address wprowadz adres serwera www.noip.com

(3) Wprowadz zarejestrowang nazwe w polu Nazwa domeny.
(4) Wprowadz informacje w polach Nazwa uzytkownika i Hasto.
(5) Kliknij przycisk Save, aby wyswietli¢ kamere z nazwg domeny.

Uwaga: Aby ustawienia zostaty uwzglednione, nalezy ponownie uruchomié urzadzenie.
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7.1.3 Konfigurowanie ustawien protokotu PPPoE

Kroki:

1. Przejdz do interfejsu ustawien protokotu PPPoE, wybierajgc opcje: Configuration >

Network > Basic Settings > PPPoE

TCPAP DDNS PPPoE Port NAT

V] Enable PPPoE
Dynamic IP

User Name
Password

Confirm

Rysunek 7—-4 Ustawienia funkcji PPPoE

2. Zaznacz pole wyboru ,,Enable PPPoE”, aby wtgczyc¢ te funkcije.

3. Wopisz nazwe uzytkownika w polu User Name i hasto w polu Password,
a nastepnie potwierdz hasto przy uzyciu pola Confirm, aby uzyska¢ dostep
do funkcji PPPoE.

Uwaga: Nazwa uzytkownika i Hasto powinny by¢ przypisane przez ustugodawce

internetowego.

A

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca sie korzystanie z silnych haset do zabezpieczenia wszystkich
funkcji i urzqdzen sieciowych. Nalezy wybra¢ wtasne hasto (co najmniej osiem
znakow nalezgcych do co najmniej trzech z nastepujgcych kategorii: wielkie litery,
mate litery, cyfry iznaki specjalne) w celu zapewnienia lepszej ochrony
urzqgdzenia.

® Instalator i/lub uzytkownik koricowy sq zobowigzani do prawidfowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

4. Kliknij przycisk Save, aby zapisa¢ ustawienia i zamkng¢ okno.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

68



Podrecznik uzytkownika kamery sieciowej

7.1.4 Konfigurowanie ustawien portéw

Cel:

Mozna ustawi¢ numer portu kamery (np. portu HTTP, RTSP i HTTPS).

Kroki:

1. Wyswietl okno Ustawienia portéw (Configuration > Network > Basic Settings >

Port).

TCP/IP DDNS PPPoE Port NAT

HTTP Port 80
RTSP Port 554
HTTPS Port 443
Server Port 8000
WebSocket Port 7681
WebSockets Port 7682

Rysunek 7-5 Ustawienia portow

2. Ustaw porty kamery.
HTTP Port: domysiny numer portu 80 mozna zmieni¢ na dowolny numer, ktéry
nie jest zajety.
RTSP Port: domysiny numer portu 554 mozna zmieni¢ na dowolny numer
z zakresu 1-65 535.
HTTPS Port: domysiny numer portu 443 mozna zmieni¢ na dowolny numer, ktéry
nie jest zajety.
Server Port: domysiny numer portu 8000 mozna zmieni¢ na dowolny numer
z zakresu 2000-65 535.
Uwaga:
Gdy dostep do kamery jest uzyskiwany przy uzyciu oprogramowania klienckiego,
a port serwera zostat zmieniony, nalezy wprowadzi¢ poprawny numer portu

serwera w oknie logowania, aby uzyska¢ dostep do kamery.
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WebSocket Port: Domysiny numer portu to 7681. Numer portu mozna zmienié
na dowolng wartos¢ z zakresu 1-65 535.
WebSockets Port: Domysiny numer portu serwera to 7682. Numer portu mozna
zmieni¢ na dowolng wartos¢ z zakresu 1-65 535.
Uwaga:
W przypadku podgladu na zywo bez dodatkéw typu plug-in uzywane sg protokoty
WebSocket i WebSockets. Aby uzyskaé wiecej informacji, zobacz 7.2.11.

3. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

7.1.5 Konfigurowanie ustawien translacji adresdw sieciowych

(NAT)

Cel:

W oknie Translacja NAT mozna skonfigurowac¢ parametry funkcji UPnP™,

Universal Plug and Play (UPnP™) to architektura sieciowa zapewniajgca zgodnos¢ rdznego
rodzaju sprzetu i oprogramowania sieciowego. Protokdét UPnP utatwia ustanawianie
potgczen urzadzen oraz wdrazanie sieci w srodowiskach domowych i firmowych.

Dzieki wtgczeniu funkcji translacji adreséw sieciowych (NAT) nie ma potrzeby
konfigurowania mapowania kazdego portu, a kamera moze zosta¢ podtgczona do

sieci WAN za posrednictwem routera.

{¥] Enable UPnP™
Friendly Name TestCam (]
Port Mapping Mode Auto 3
Port Type External Port External IP Address Internal Port Status
HTTP 80 0.0.0.0 80 Not Valid
RTSP 554 0.0.0.0 554 Not Valid
Server Port 8000 0.0.0.0 8000 Not Valid
WEBSOCKET 7681 0000 7681 Not Valid
WEBSOCKETS 7682 0000 7682 Not Valid

Rysunek 7—6 Ustawienia funkcji UPnP
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Kroki:

1. Wyswietl ustawienia translacji NAT. Configuration > Network > Basic Settings >
NAT.

2. Zaznacz pole wyboru ,,Enable UPnP™“ (Wtgcz UPnP™), aby witgczyé funkcje UPnP.
Uwaga:
Kamera jest aktywna tylko po wtaczeniu funkcji UPnP™.

3. Wybierz przyjazng nazwe kamery lub uzyj nazwy domyslinej.

4. Wybierz tryb mapowania portéw. Dostepne sg ustawienia Manual i Auto.
Uwaga:
Jezeli zostanie wybrane ustawienie Auto, nalezy wigczy¢ funkcje UPnP™
w routerze.
Jezeli zostanie wybrane ustawienie Manual, mozna dostosowac wartos¢ portu
zewnetrznego i recznie skonfigurowac ustawienia mapowania portow
W routerze.

5. Kliknij przycisk ,,Save“, aby zapisa¢ ustawienia.

7.2 Konfigurowanie ustawien zaawansowanych

Cel:
Postepujgc zgodnie zinstrukcjami podanymi w tej sekcji, moina skonfigurowac

parametry takie jak SNMP, FTP, E-mail, HTTPS, QoS i 802.1x.

7.2.1 Konfigurowanie ustawien protokotu SNMP

Cel:

Konfigurujgc odpowiednio funkcje SNMP, mozna uzyska¢ informacje dotyczgce stanu
kamery, parametréw i alarmoéw oraz zdalnie zarzadzaé kamerg potgczona z siecia.
Zanim rozpoczniesz:

Przed skonfigurowaniem protokofu SNMP nalezy pobra¢ oprogramowanie SNMP
iuzyska¢ informacje dotyczagce kamery za posrednictwem portu SNMP.
Skonfigurowanie ustawienia Adres putapki umozliwia kamerze wystanie wiadomosci

dotyczacych zdarzen i wyjatkéw alarmowych do centrum monitoringu.
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Uwaga: Wybrana wersja protokotu SNMP powinna odpowiada¢ wersji protokotu w
oprogramowaniu SNMP. Nalezy uzy¢ odpowiedniej wersji zaleznie od wymaganego
poziomu ochrony. Wersja SNMP v1 nie zapewnia zabezpieczen, a w przypadku wersji
SNMP v2 nalezy podaé¢ hasto, aby uzyska¢ dostep. Wersja SNMP v3 zapewnia

szyfrowanie. Aby korzystac z trzeciej wersji, nalezy wiaczyé obstuge protokotu HTTPS.

A

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca sie korzystanie z silnych haset do zabezpieczenia wszystkich
funkcji i urzqdzen sieciowych. Nalezy wybra¢ wtasne hasto (co najmniej osiem
znakdw nalezqgcych do co najmniej trzech z nastepujgcych kategorii: wielkie litery,
mate litery, cyfry iznaki specjalne) wcelu zapewnienia lepszej ochrony
urzqdzenia.

® Instalator i/lub uzytkownik koricowy sq zobowiqgzani do prawidfowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Kroki:

1. Przejdz do interfejsu ustawien protokotu SNMP, wybierajac opcje: Configuration >

Network > Advanced Settings > SNMP.
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SNMP FTP Email HTTPS QoS 802.1%

SNMP viiv2
[Z] Enable SNMPv1
[Z] Enable SNMP v2c
Read SNMP Community
Write SNMP Community
Trap Address
Trap Port

Trap Community

SNMP v3
[@ Enable SNMPv3
Read UserName
Security Level no auth, no priv E
Authentication Algorithm @ MDS SHA
Authentication Password ssecse
Private-key Algorithm @ DES ' AES
Private-key password sescee
Write UserName
Security Level no auth, no priv E
Authentication Algorithm @ MDS5 . SHA

Authentication Password sseese

Private-key Algorithm @ DES " AES
Private-key password secese

SNMP Other Settings
SNMP Port 161

Rysunek 7—7 Ustawienia funkcji SNMP

2. Zaznacz pole wyboru Enable SNMPv1, Enable SNMP v2c, Enable SNMPv3,
aby wiaczy¢ odpowiednig funkcje.

3. Skonfiguruj ustawienia protokotu SNMP.
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Uwaga: Ustawienia oprogramowania SNMP powinny by¢ takie same,
jak ustawienia skonfigurowane w tym oknie.
4. Kliknij przycisk Save, aby zapisa¢ i potwierdzi¢ ustawienia.
Uwagi:
e Ustawienia zostang uwzglednione po ponownym uruchomieniu.
»  Aby ograniczy¢ ryzyko nieautoryzowanego ujawnienia informacji, nalezy wtgczyé

opcje SNMP v3 zamiast SNMP v1 lub v2.

7.2.2 Konfigurowanie ustawien serwera FTP

Cel:

Mozna skonfigurowa¢ informacje dotyczace serwera FTP, aby umozliwi¢
przekazywanie wykonanych zdje¢ do serwera FTP. Wykonywanie zdje¢ moze by¢
wyzwalane przez zdarzenia lub zgodnie z harmonogramem.

Kroki:

1. Przejdz do interfejsu ustawien serwera FTP, wybierajgc opcje: Configuration >

Network > Advanced Settings > FTP.

SNMP FTP Email HTTPS QoS 802.1x

Server Address 0.00.0

Port 21

User Name Anonymous
Password

Confirm

Directory Structure Save in the root directory E

Picture Filing Interval T E] Day(s)

Picture Name Default [~]

v| Upload Picture

Test

Rysunek 7—-8 Ustawienia serwera FTP

2. Wprowadz? adres i port serwera FTP.
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3.

Skonfiguruj ustawienia serwera FTP. Nazwa uzytkownika i hasto s3 wymagane

do logowania na serwerze FTP.

A

® W celu lepszej ochrony systemu i prywatnosci uZytkownika przed
zagrozeniami zdecydowanie zaleca sie korzystanie z silnych haset do
zabezpieczenia wszystkich funkcji i urzqdzen sieciowych. Nalezy wybrac
wtasne hasto (co najmniej osiem znakow nalezgcych do co najmniej trzech
z nastepujgcych kategorii: wielkie litery, mate litery, cyfry i znaki specjalne)
w celu zapewnienia lepszej ochrony urzqdzenia.
® Instalator i/lub uzytkownik koncowy sq zobowigzani do prawidfowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
Skonfiguruj strukture katalogéw i interwat zapisywania zdjec.
Directory: W polu ,Directory Structure” wybierz odpowiedni katalog: , Root
directory”, ,Parent directory” lub ,Child directory”. Po wybraniu katalogu
nadrzednego mozna uzy¢ ustawienia Nazwa urzadzenia, Numer urzadzenia
lub Adres IP  urzadzenia jako nazwy katalogu, apowybraniu katalogu
podrzednego mozna uzy¢ ustawienia Nazwa kamery lub Numer kamery jako
nazwy katalogu.
Picture Filing Interval: Aby lepiej zarzadza¢ zdjeciami, mozna ustawi¢ interwat
zapisywania zdje¢ zzakresu 1-30dni. Zdjecia wykonywane wtym samym
przedziale czasowym bedg zapisywane w jednym folderze, ktérego nazwa bedzie
sktadac sie z daty rozpoczecia i daty zakonczenia przedziatu czasowego.
Picture Name: Skonfiguruj regute nazewnictwa dla plikdw wykonywanych zdjeé.
Mozna wybraé pozycje Default z listy rozwijanej, aby uzy¢ nastepujgcej reguty
domyslnej:
adres IP_numer kanatfu_godzina wykonania zdjecia_typ zdarzenia.jpg
(np. 10.11.37.189_01_20150917094425492 FACE_DETECTION.jpg).
Mozna tez dostosowad jg, dodajac prefiks Custom Prefix do domysinej reguty

nazewnictwa.
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Zaznacz pole wyboru Upload Picture, aby wtgczy¢ te funkcje.

Upload Picture: Aby witgczy¢ przesytanie zarejestrowanych zdje¢ na serwer FTP,
wybierz opcje ,Upload picture” (Przeslij zdjecie).

Anonymous Access to the FTP Server (nazwa uzytkownika ihasto nie s3
wymagane): zaznacz pole wyboru Anonymous, aby wtgczy¢ dostep anonimowy
do serwera FTP.

Uwaga: Dostep anonimowy musi by¢ obstugiwany przez serwer FTP.

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

7.2.3 Konfigurowanie ustawien wysytania wiadomosci e-mail

Cel:

System mozna skonfigurowa¢ do wysytania powiadomienia e-mail do wszystkich

wyznaczonych adresatéw po wykryciu zdarzenia alarmowego (np. wykrycie ruchu,

zanik sygnatu wideo lub sabotaz sygnatu wideo).

Zanim rozpoczniesz:

Aby korzystac¢ z funkcji wysytania wiadomosci e-mail nalezy skonfigurowac ustawienia

serwera DNS Server w oknie Configuration > Network > Basic Settings > TCP/IP.

Kroki:

1.

Wyswietl okno Ustawienia protokotu TCP/IP (Configuration > Network > Basic
Settings > TCP/IP), aby ustawi¢ adres IPv4, maske podsieci IPv4, brame domysing
IPv4 i preferowany serwer DNS.

Uwaga: Aby uzyskac wiecej informacji, zobacz sekcje 7.1.1 Konfigurowanie
ustawien protokotu TCP/IP.

Przejdz do interfejsu ustawien wysyfania wiadomosci e-mail, wybierajgc opcje:
Configuration > Network > Advanced Settings > Email.

Skonfiguruj nastepujgce ustawienia:

Sender: Imie nadawcy wiadomosci e-mail.

Sender’s Address: Adres e-mail nadawcy wiadomosci.

SMTP Server: adres IP lub nazwa hosta (np. smtp.263xmail.com) serwera SMTP.
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SMTP Port: Port protokotu SMTP. Domysiny port TCP/IP dla protokotu SMTP

to 25 (bez zabezpieczen). Port SSL SMTP to 465.

Email Encryption: Dostepne opcje to: ,,None” (Brak), ,,SSL“ oraz ,,TLS”. Po
wybraniu opcji ,,SSL” lub ,, TLS” i wytgczeniu operacji StartTLS (,,Enable STARTTLS®)
wiadomosci e-mail bedg przed wystaniem szyfrowane za pomoca standardu SSL
lub TLS. Jako port SMTP do wysytania szyfrowanych wiadomosci nalezy ustawic
port nr 465. Po wybraniu opcji ,SSL” lub ,,TLS” i wtgczeniu operacji StartTLS
(,Enable STARTTLS”) wiadomosci e-mail bedg wysytane po ustanowieniu
szyfrowania potfgczenia za pomoca operacji StartTLS. Jako port SMTP do
wysytania szyfrowanych wiadomosci nalezy ustawic port nr 25.

Uwaga: Jezeli konieczne jest korzystanie z protokotu STARTTLS, nalezy upewnié
sie, ze ten protokdt jest obstugiwany przez serwer e-mail. Jezeli pole wyboru
Enable STARTTLS jest zaznaczone, a serwer e-mail nie obstuguje tego protokotu,
wiadomosci e-mail nie bedg szyfrowane.

Attached Image: Zaznacz pole wyboru Zatacz zdjecie, jezeli chcesz wysytaé
wiadomosci e-mail z zatgczonymi zdjeciami zwigzanymi z alarmem.

Interval: odstep czasowy miedzy akcjami wysytania zatgczonych zdjec.
Authentication (opcjonalnie): jezeli serwer e-mail wymaga uwierzytelnienia,
zaznacz to pole wyboru, aby uzywa¢ uwierzytelniania do logowania do tego

serwera, i wprowadz nazwe uzytkownika i hasto uzywane do logowania.

A\

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed
zagrozeniami zdecydowanie zaleca sie korzystanie z silnych haset do
zabezpieczenia wszystkich funkcji i urzqdzen sieciowych. Nalezy wybrac
wtasne hasto (co najmniej osiem znakdw nalezqcych do co najmniej trzech
z nastepujqgcych kategorii: wielkie litery, mate litery, cyfry i znaki specjalne)
w celu zapewnienia lepszej ochrony urzqdzenia.

® Instalator i/lub uzytkownik koricowy sq zobowigzani do prawidfowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
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Tabela Receiver: Wybierz odbiorce wiadomosci e-mail. Mozna skonfigurowac
maksymalnie trzech adresatow.

Receiver: Imie uzytkownika, do ktérego przesytane jest powiadomienie.
Receiver’s Address: Adres e-mail uzytkownika, do ktdrego przesytane jest

powiadomienie.

SNMP FTP Email HTTPS QoS 802.1x
Sender test @
Sender's Address test@gmail.com (]
SMTP Server
SMTP Port 25
E-mail Encryption MNone B

] Attached Image

ra

Interval

| Authentication

User Name

Password

Confirm
Receiver
No. Receiver Receivers Address Test
1 . Test .

2
3

Rysunek 7-9 Ustawienia poczty e-mail

4. Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

7.2.4 Dostep do platformy

Cel:

Funkcja ta stuzy do zarzgdzania urzgdzeniami za posrednictwem platformy.

Kroki:

1. Wyswietl ustawienia Dostep do platformy: Configuration > Network > Advanced

Settings > Platform Access
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Zaznacz pole wyboru Enable, aby wigczy¢ funkcje dostepu do urzadzenia przy
uzyciu platformy.

Wybierz ustawienie Platform Access Mode.

Uwaga: Aplikacja Hik-Connect jest przeznaczona dla urzadzen przenosnych.
Korzystajac z tej aplikacji, mozna wyswietla¢ widok na zywo obrazu z kamery,

odbiera¢ powiadomienia dotyczgce alarméw itd.

[Vl Enable

Platform Access Mode [ Hik-Connect V[

Server IP dev.hik-connect.com [ Custom
Reqister Status Offline v

Verification Code (esc0ee et |

6 to 12 letters (a to z, A to Z) or numbers (0 to 9), case sensitive. You are recommended to use

Jezeli ustawienie Platform Access Mode zostanie wybrane dla opcji Hik-Connect,

1)
2)

Kliknij i przeczytaj ,Terms of Service” i ,Privacy Policy” w oknie podrecznym.

Utworz kod weryfikacyjny lub zmien ten kod dla kamery.

Uwaga:

* Kod weryfikacyjny jest wymagany podczas dodawania kamery do aplikacji
Hik-Connect.

e Abyuzyska¢ wiecej informacji natemat aplikacji Hik-Connect, skorzystaj
z Podrecznika uzytkownika aplikacji Hik-Connect Mobile Client.

Mozna uzy¢ domysinego adresu serwera. Mozna tez zaznaczy¢ pole wyboru

Niestandardowy po prawej stronie i wprowadzi¢ zadany adres serwera.

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.
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7.2.5 Bezprzewodowe potjczenie telefoniczne

Cel:

Strumien danych audio, wideo i zdje¢ mozna przesytac¢ przy uzyciu bezprzewodowej

sieci 3G/4G.

Uwagi:

Bezprzewodowe potgczenia telefoniczne nie sg obstugiwane przez niektore

modele kamer.

Kamera obstugujaca bezprzewodowe potaczenia telefoniczne nie obstuguje

protokotu PPPoE.

Kroki:

1.

Kliknij karte Wireless Dial, aby wyswietli¢ okno konfiguracji Bezprzewodowe

potgczenia telefoniczne: Configuration > Network > Advanced Settings >

Wireless Dial

Zaznacz pole wyboru, aby wigczy¢ ustawienia bezprzewodowych potaczen

telefonicznych.

Skonfiguruj parametry potgczen telefonicznych.

1)

2)

3)

Wybierz tryb potaczen telefonicznych zlisty rozwijanej. Dostepne s3
ustawienia Auto iManual. Jezeli wybrano ustawienie Auto, mozna
skonfigurowa¢ harmonogram zabezpieczenia dla potgczen telefonicznych.
Jezeli wybrano ustawienie Manual, mozna skonfigurowaé czas przetaczania
do trybu offline i parametry recznego ustanawiania potgczen telefonicznych.
Skonfiguruj numer dostepowy, nazwe uzytkownika, hasto, punkt dostepu
(APN), MTU iprotokét weryfikacji. Mozna tez pozostawi¢ pola tych
parametréow puste, aby po skonfigurowaniu innych parametréw urzadzenie
przyjeto domysine ustawienia ustanawiania potaczen telefonicznych.

Wybierz tryb sieci z listy rozwijanej. Dostepne sg ustawienia Auto, 3G i 4G.
Jezeli zostanie wybrane ustawienie Auto, priorytet wyboru sieci jest

nastepujacy: 4G > 3G > Sie¢ przewodowa.
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4)

5)
6)

7)

Wprowadz czas przetgczenia do trybu offline, jezeli wybrano tryb Manual
potgczen telefonicznych.

Wprowadz numer telefonu komérkowego w polu Numer UIM.

Kliknij przycisk Edit, aby skonfigurowaé harmonogram zabezpieczenia, jezeli
wybrano tryb Auto potgczen telefonicznych.

Kliknij przycisk ,Save®, aby zapisa¢ ustawienia.

Wyswietl stan fgcznosci telefonicznej.

1)

2)

Kliknij przycisk Refresh, aby wyswietli¢ informacje dotyczgce stanu tacznosci
telefonicznej, takie jak tryb czasu rzeczywistego, numer UIM lub sita sygnatu.
Jezeli wybrano tryb Manual potaczen telefonicznych, mozna tez recznie

ustanawiac/roztgczac potaczenie z siecig bezprzewodows.

Skonfiguruj liste numeréw dozwolonych. Telefon komdrkowy, ktérego numer jest

uwzgledniony na liscie numeréw dozwolonych, moze odebraé¢ wiadomos¢ alarmowa

od urzadzenia i ponownie uruchomic urzadzenie przy uzyciu ustugi SMS.

1)
2)
3)

4)

5)

Zaznacz pole wyboru Enable SMS Alarm.

Wybierz pozycje na liscie numeréw dozwolonych i kliknij przycisk Edit.
Wprowadz numer telefonu komodrkowego do umieszczenia na liscie
numeréw dozwolonych, zaznacz pole wyboru Reboot via SMS, wybierz alarm
do przestania w wiadomosci SMS i kliknij przycisk OK.

Uwaga: Aby ponownie uruchomic urzadzenie przy uzyciu ustugi SMS, nalezy
wysta¢ do niego wiadomos¢ ,reboot”. Urzadzenie przesle wiadomosé
,reboot success” po pomyslinym ponownym uruchomieniu.

(Opcjonalnie) Mozna klikngé¢ przycisk Send Test SMS, aby wysta¢ wiadomos¢
testowg do telefonu komérkowego.

Kliknij przycisk ,Save®, aby zapisa¢ ustawienia.
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7.2.6 Ustawienia protokotu HTTPS

Cel:

Protokot HTTPS zapewnia uwierzytelnianie uzytkownikdw witryny internetowej

i powigzanego serwera sieci Web orazochrone przed atakami typu

Man-in-the-middle. Aby ustawi¢ numer portu protokotu HTTPS, nalezy wykonac

ponizsze kroki.

Jezeli na przyktad zostanie ustawiony numer portu 443 iadres IP 192.168.1.64,

mozna uzyska¢ dostep do urzadzenia, wprowadzajgc adres https://192.168.1.64:443

w przegladarce internetowe;.

Uwaga:

® Jezeli protokdt HTTPS jest uzywany do uzyskiwania dostepu do kamery, nalezy
wiaczy¢ opcje WebSockets, aby wyswietla¢ podglad nazywo. Przejdz
do Configuration > Network > Advanced Settings > Network Service.

® W przypadku niektérych modeli kamer funkcja HTTPS jest domysinie wiaczona.
Kamera automatycznie tworzy niepodpisany certyfikat. Gdy dostep do kamery
jest uzyskiwany przy uzyciu protokotu HTTPS, przegladarka internetowa
powiadamia o problemie z certyfikatem. Nalezy zainstalowa¢ podpisany
certyfikat w kamerze, aby anulowa¢ powiadamianie.

Kroki:

1. Wyswietl okno ustawien protokofu HTTPS. Configuration > Network > Advanced
Settings > HTTPS.

2. Zaznacz pole wyboru Enable, aby wtaczy¢ te funkcje.
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SNMP FTP Email HTTPS QoS 802.1x

Enable

Install Certificate
Installation Method @ Create Self-signed Ceificate
Signed cerificate is available, Start the installation directly.

Create the certificate request first and continue the installation.

Create Self-signed Cerificate

Rysunek 7—10 Konfiguracja funkcji HTTPS

3. Utworz certyfikat z podpisem wiasnym lub autoryzowany certyfikat.
e Tworzenie certyfikatu z podpisem wiasnym
(1) Wybierz opcje Create Self-signed Certificate w sekcji Metoda instalacji.

(2) Kliknij przycisk Create, aby wyswietli¢ okno tworzenia.

Enable

Install Certificate
Installation Method féi Create Self-signed Certificate
Signed certificate is available, Start the installation directly.

Create the certificate request first and continue the installation.

Create Self-signed Cenrificate

Rysunek 7-11 Tworzenie certyfikatu z podpisem wtasnym

(3) Wprowadz nazwe kraju, nazwe/adres IP hosta, date waznosci i inne kraje.

(4) Kliknij przycisk OK, aby zapisa¢ ustawienia.
Uwaga: Jezeli certyfikat zostat juz zainstalowany, opcja Create Self-signed
Certificate jest wyszarzona.

e Tworzenie autoryzowanego certyfikatu

(1) Wybierz opcje Create the certificate request first and continue the
installation w sekcji Metoda instalacji.

(2) Kliknij przycisk Create, aby utworzy¢ zgdanie certyfikatu. Wpisz wymagane

informacje w oknie podrecznym.
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(3) Pobierz zadanie certyfikatu iprzeslij je do zaufanego urzedu certyfikacji
w celu uzyskania sygnatury.

(4) Pootrzymaniu prawidtowego sygnowanego certyfikatu zaimportuj
go do urzadzenia.

Po pomys$inym  utworzeniu izainstalowaniu certyfikatu dostepne bedga

informacje dotyczace certyfikatu.

Installed Certificate _ Delete

Property

Rysunek 7—-12 Zainstalowany certyfikat

Kliknij przycisk Save, aby zapisa¢ ustawienia.

7.2.7 Konfigurowanie ustawien jakosci ustugi (QoS)

Funkcja jakosci ustugi (Quality of Service — QoS) moze pomdc rozwigzac problemy

zwigzane z opOznieniami i przecigzeniem sieci dzieki nadaniu priorytetow

przesytanym danym.

Kroki:

Przejdz do interfejsu ustawien jakosci ustugi (QoS), wybierajac opcje:

Configuration > Network > Advanced Settings > QoS

SNMP FTP Email HTTPS QoS 802.1x
Video/Audio DSCP 0
Event/Alarm DSCP 0
Management DSCP 0

Rysunek 7—-13 Ustawienia jakosci ustugi (QoS)
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2. Konfiguruj ustawienia jakosci ustugi (QoS), w tym parametry: (Wartos¢ DSCP
pakietow audio/wideo), (Warto$¢ DSCP pakietéw zdarzen/alarméw) oraz
(Wartos¢ DSCP pakietéw zarzgdzania).

Wartosci ustawienia DSCP powinny naleze¢ do zakresu 0—63. Im wieksza wartos¢
DSCP, tym wyzszy priorytet.

Uwaga: Skrét DSCP oznacza Differentiated Service Code Point. Wartos¢ DSCP
jest uzywana w nagtéwku protokotu IP do sygnalizowania priorytetu danych.

3. Kliknij przycisk ,, Save”, aby zapisa¢ ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

7.2.8 Konfigurowanie ustawien standardu IEEE 802.1X

Cel:

Standard IEEE 802.1X jest obstugiwany przez kamery sieciowe, a po wigczeniu
tej funkcji dane kamery sg zabezpieczone ikonieczne jest uwierzytelnienie
uzytkownika podczas ustanawiania pofaczenia kamery zsiecig chroniong przez
zabezpieczenia IEEE 802.1X.

Zanim rozpoczniesz:

Serwer uwierzytelniania musi by¢ skonfigurowany. Zt6z wniosek o przyznanie nazwy

uzytkownika i hastfa i zarejestruj te informacje na serwerze 802.1X.

A

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed zagrozeniami
zdecydowanie zaleca sie korzystanie z silnych haset do zabezpieczenia wszystkich
funkcji i urzqdzen sieciowych. Nalezy wybra¢ wtasne hasto (co najmniej osiem
znakow nalezgcych do co najmniej trzech z nastepujqgcych kategorii: wielkie litery,
mate litery, cyfry iznaki specjalne) w celu zapewnienia lepszej ochrony
urzgdzenia.

® Instalator i/lub uzytkownik koricowy sq zobowigzani do prawidfowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
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Kroki:
1. Wyswietl okno Ustawienia 802.1X (Configuration > Network > Advanced

Settings > 802.1X).

SNMP FTP Email HTTPS QoS 802.1x

[¥] Enable IEEE 802.1X

Protocol EAP-MD5 v
EAPOL version 1 v
User Name

Password

Confirm

Rysunek 7-14 Ustawienia funkcji 802.1X

2. Zaznacz pole wyboru Enable IEEE 802.1X, aby wtgczy¢ te funkcje.

3. Skonfiguruj ustawienia 802.1X takie jak Protokdét, Wersja EAPOL, Nazwa
uzytkownika, Hasto i Potwierdz.
Uwaga: Ustawienie EAPOL version musi by¢ identyczne z odpowiednim
ustawieniem routera lub przetgcznika.

4. Wprowadz nazwe uzytkownika i hasto, aby uzyska¢ dostep do serwera.

5. Kliknij przycisk Save, aby ukonczyé konfigurowanie ustawien.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

7.2.9 Protokdt integracji

Cel:

Jezeli konieczne jest uzyskanie dostepu do kamery przy uzyciu platformy innej firmy,
mozna wigczy¢ funkcje CGI. Jezeli konieczne jest uzyskanie dostepu do urzadzenia
przy uzyciu protokotu ONVIF, mozna skonfigurowaé uzytkownika ONVIF w tym oknie.
Aby uzyska¢ wiecej informacji na temat regut konfiguracji, skorzystaj z dokumentacji

standardu ONVIF.
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® (Cal

Zaznacz pole wyboru Enable Hikvision_CGl, a nastepnie wybierz uwierzytelnianie

z listy rozwijane;j.

Uwaga: Digest jest zalecang meodg uwierzytelniania.

® ONVIF

Kroki:

1. Zaznacz pole wyboru Enable ONVIF, aby wigczy¢ te funkcje.

2. Dodaj uzytkownikéw ONVIF. Mozna doda¢ maksymalnie 32 uzytkownikow.
Ustaw nazwe uzytkownika i hasto, a nastepnie je potwierdz. Mozna ustawic
typ uzytkownika Media user, Operator lub Administrator.

Uwaga: Konto uzytkownika ONVIF rézni sie od konta uzytkownika kamery.
Konto uzytkownika ONVIF nalezy ustawi¢ niezaleznie.
3. Zapisz ustawienia.

Uwaga: Ustawienia uzytkownika ONVIF sg czyszczone po przywrdceniu kamery.

7.2.10Adaptacja przepustowosci

Gdy ta funkcja jest wtgczone, ptynnosé podgladu na zywo z kamery ma najwyzszy
priorytet. Kamera automatycznie dostosowuje parametry wideo istosowana jest
wstepnie zdefiniowana konfiguracja wideo. Tafunkcja zostanie witgczona
po ponownym uruchomieniu.

Uwaga: Adaptacja przepustowosci jest dostepna tylko w przypadku niektérych

modeli kamer.

7.2.11Ustuga sieciowa

Mozna kontrolowac¢ stan wtgczenia/wytaczenia (ON/OFF) funkcji okreslonego
protokotu obstugiwanego przez kamere.

Uwaga:

e Nieuzywang funkcje nalezy wytgczy¢ (OFF), aby zapewni¢ bezpieczenstwo.

* Ta funkcja jest obstugiwana tylko w przypadku niektérych modeli kamer.
87



Podrecznik uzytkownika kamery sieciowej

W przypadku podgladu na zywo bez dodatkéw typu plug-in uzywany jest protokét
WebSocket lub WebSockets.

Jezeli dostep do kamery jest uzyskiwany przy uzyciu programu Google Chrome
w wersji 45 lub wyzszej albo programu Mozilla Firefox w wersji 52 lub wyzszej, nalezy
wiaczy¢é protokét WebSocket lub Websokets. W przeciwnym wypadku funkcje
podgladu na zywo, wykonywania zdjec i powiekszenia cyfrowego beda niedostepne.
Jezeli kamera uzywa protokolu HTTP, nalezy wtgczy¢ funkcje WebSocket.

Jezeli kamera uzywa protokolu HTTPS, nalezy wigczy¢ funkcje WebSockets.
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Rozdziat 8 Ustawienia wideo/audio

Cel:
Ponizsze instrukcje dotyczg konfigurowania ustawien wideo, ustawien audio, ROI,

wyswietlania informacji o strumieniu itp.

8.1 Konfigurowanie ustawien wideo

W przypadku niektérych modeli kamer mozna konfigurowac¢ parametry dostepnych
strumieni wideo (na przyktad strumienia gtéwnego lub podstrumienia). Mozna tez
dostosowac¢ dodatkowe strumienie wideo, jezeli bedzie to konieczne.

* Na stronie Wideo skonfiguruj dostepne strumienie wideo.

* Na stronie Custom Video dodaj strumienie wideo.

8.1.1 Ustawienia wideo

Kroki:
1. Wyswietl okno Ustawienia wideo (Configuration > Video/Audio > Video).
Video  CustomVideo  Audic ROl  Display Info. on Stream  Target Cro
Stream Type Main Stream(Normal) [»]
Video Type Video Stream [~]
Resolution 3840*2160 [=]
Bitrate Type Variable Z]
Video Quality Medium 7|
Frame Rate 25 E fps
IMax. Bitrate 16384 Kbps &
Video Encoding H.264 [x]
H.264+ OFF v
Profile Basic Profile v]
| Frame Interval 25 ]
SVC OFF v
Smoothing = ’T[ Clear<->Smooth ]
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2.

3.

Wybierz typ strumienia w polu Stream Type.
Obstugiwane typy strumienia sg wyswietlane na liscie rozwijanej.
Uwagi:

e W przypadku niektérych modeli trzeci strumien Third Stream jest domysinie
wytaczony. Przejdz do System > Maintenance > System Service > Software,
aby wtaczyé te funkcje, jezeli jest to wymagane.

e Strumien gtéwny jest zazwyczaj uzywany do nagrywania iwyswietlania
podgladu na zywo przy odpowiedniej przepustowosci, a podstrumienia mozna
uzy¢ do wyswietlania podgladu na zywo przy ograniczonej przepustowosci.

Mozna dostosowa¢ nastepujgce parametry dla wybranego typu strumienia.

Video Type:

Wybierz jeden z nastepujgcych typdw strumienia: strumien wideo lub ztozony

strumien audio-wideo. Sygnat dZwiekowy bedzie nagrywany tylko wéwczas, gdy

z wybrano ustawienie Video & Audio opcji Video Type.

Resolution:

Wybierz rozdzielczos$¢ wyjscia wideo.

Bitrate Type:

Wybierz statg lub zmienng transmisje danych.

Video Quality:

Po wybraniu typu transmisji bitdow Variable dostepnych jest sze$s¢ poziomodw

jakosci obrazu wideo do wyboru.

Frame Rate:

Ustaw liczbe klatek na sekunde. Parametr ten stuzy do okreslenia czestotliwosci

odswiezania strumienia wideo i jest mierzony w postaci liczby klatek na sekunde

(fps). Wieksza liczba klatek na sekunde umozliwia uzyskanie ptynnego obrazu

wideo podczas filmowania poruszajgcych sie obiektéw.

Max. Bitrate:

Ustaw maksymalng szybkos$¢ transmisji bitow w zakresie 32—16 384 Kb/s. Wieksza

warto$¢ oznacza wyzszg jakos¢ wideo, jednak w takim wypadku wymagana jest

lepsza przepustowosc.
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Uwaga: Goérny limit maksymalnej szybkos$ci transmisji bitdw jest zaleiny
od platformy kamery. W przypadku niektérych kamer gdérny limit wynosi 8192
Kb/s lub 12 288 Kb/s.

Video Encoding:

Kamera obstuguje wiele typéw kodowania, takich jak H.264, H.265, MIPEG

lub MPEGA4. Obstugiwany typ kodowania jest zalezny od typu strumienia. Standard

H.265 jest nowg technologia kodowania. W poréwnaniu ze standardem H.264

umozliwia on zmniejszenie szybkosci transmisji bitow przy tej samej rozdzielczosci,

liczbie klatek na sekunde i jakosci obrazu.

Uwaga: Dostepne typy kodowania wideo sg zalezne od trybu kamery.

H.264+ i H.265+:

e H.264+: Jezeli wybrano ustawienie Main Stream opcji Stream Type
i ustawienie H.264 opcji Video Encoding, dostepne jest ustawienie H.264+.
Standard H.264+ jest ulepszong technologig kodowania opartg na standardzie
H.264. Po wtgczeniu obstugi standardu H.264+ uzytkownicy mogg oszacowac
uzycie dysku twardego na podstawie jego maksymalnej przecietnej szybkosci
transmisji bitéw. W porédwnaniu do standardu H.264 standard H.264+
umozliwia zmniejszenie rozmiaru pliku 0 50% przy tej samej maksymalnej
szybkosci bitéw w przypadku wiekszosci scen.

e H.265+: Jezeli wybrano ustawienie Main Stream opcji Stream Type
i ustawienie H.265 opcji Video Encoding, dostepne jest ustawienie H.265+.
Standard H.265+ jest ulepszong technologig kodowania opartg na standardzie
H.265. Po wigczeniu obstugi standardu H.265+ uzytkownicy mogg oszacowac
uzycie dysku twardego na podstawie jego maksymalnej przecietnej szybkosci
transmisji bitéw. W porédwnaniu do standardu H.265 standard H.265+
umozliwia zmniejszenie rozmiaru pliku 0 50% przy tej samej maksymalnej
szybkosci bitéw w przypadku wiekszosci scen.

Aby wtaczy¢ lub wytaczy¢ obstuge standardu H.264+4/H.265+, nalezy ponownie

uruchomié¢ kamere. W przypadku bezposredniego przefgczenia ze standardu H.264+

do H.265+ lub odwrotnie ponowne uruchomienie systemu nie jest wymagane.
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Uwagi:

» Jesli wystepujg problemy ze zgodnoscig i obraz podglad na zywo lub
odtwarzania nie jest odpowiednio wyswietlany, wéwczas nalezy zaktualizowad
odtwarzacz wideo do najnowszej wersji.

» Po wtaczeniu obstugi standardu H.264+/H.265+ parametry takie jak profil,
interwat klatki I, jakos¢ wideo i SVC sg wyszarzone.

* Niektére funkcje nie s dostepne po wigczeniu obstugi standardu
H.264+/H.265+. Okna zwigzane z tymi funkcjami bedg ukryte.

e Standardy H.264+/H.265+ umozliwiajg automatyczne dostosowanie rozktadu
szybkosci transmisji bitdw zgodnie z wymaganiami monitorowanej sceny
w celu wykorzystania ustawionej maksymalnej szybkosci transmisji bitow
w perspektywie dtugoterminowej. Dostosowanie kamery do okreslonej
monitorowanej sceny trwa co najmniej 24 godziny.

Max. Average Bitrate:

Po ustawieniu maksymalnej szybkosci transmisji bitdw odpowiednia zalecana

maksymalna przecietna szybkos¢ transmisji bitow jest wyswietlana w polu Makx.

Average Bitrate. Mozna réwniez recznie ustawi¢ maksymalng przecietng szybkos¢

transmisji bitow w zakresie od 32 Kb/s do wartosci maksymalnej szybkosci

transmisji bitow.

Profile:

Po wybraniu kodowania wideo H.264 lub H.265 mozna ustawi¢ profil. Dostepne

profile sg zalezne od modelu kamery.

| Frame Interval:

Ustaw parametr | Frame Interval w zakresie 1-400.

SVC:

Standard SVC (Scalable Video Coding) stanowi rozszerzenie standardu H.264/AVC

i H.265. Wybierz pozycje przetgcznika OFF lub ON, aby wytaczy¢ lub wiaczyé

funkcje SVC. Po wybraniu ustawienia Auto urzgdzenie automatycznie wyodrebnia

klatki z oryginalnego obrazu wideo, gdy przepustowos¢ sieci jest niedostateczna.
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Smoothing:
Funkcja ta odnosi sie do wygtadzania strumienia. Im wyzsza warto$¢ parametru
wygtadzania, tym bardziej ptynny bedzie strumien, jednak jakos¢ wideo moze by¢
niedostateczna. Im nizsza warto$¢ parametru wygtadzania, tym wyisza jakosc
wideo, jednak ptynnos¢ strumienia moze by¢ niedostateczna.

4. Kliknij przycisk ,Save*“, aby zapisaé ustawienia.

Uwaga:

Parametry wideo sg zalezne od modelu kamery. Nalezy skorzysta¢ z odpowiedniej

strony wyswietlania funkcji kamery.

8.1.2 Wideo niestandardowe

Mozna skonfigurowac pie¢ dodatkowych strumieni wideo, jezeli jest to wymagane.

Mozna wyswietli¢ podglad nazywo niestandardowych strumieni wideo,

ale nie mozna ich nagrywac ani odtwarzac.

Uwagi:

*  Funkcja wideo niestandardowego musi by¢ obstugiwana przez kamere.

e Poprzywréceniu  kamery (nie przywrdceniu  ustawienia  domysinego)
zachowywana jest liczba niestandardowych strumieni wideo orazich nazwy,

ale powigzane parametry sg przywracane.
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Video Custom Video Audio ROI Display Info. on Stream

Stream Type % Delete

Sixth Stream
Seventh Stream
Eighth Stream

Ninth Stream

Tenth Stream

Resolution 1280*720P v
Frame Rate 25 v fps
Max. Bitrate 2048 Kbps
Video Encoding H.264 v
Description Input description for the

stiream

Rysunek 8—2 Ustawienia wideo niestandardowego

Kroki:

1. Kliknij przycisk "7, aby dodaé strumien.

2. Zmien nazwe strumienia, jezeli jest to konieczne.

Uwaga: Nazwa strumienia moze zawiera¢ maksymalnie 32 litery isymbole
(z wyjatkiem &, <, >,"i").

3. Dostosuj parametry strumienia (rozdzielczos¢, liczbe klatek na sekunde,
maks. szybko$¢ transmisji bitow, kodowanie wideo). Aby uzyskaé¢ wiecej
informacji na temat parametréw, zobacz sekcje 8.1.1.

4. (Opcjonalnie) Dodaj opis strumienia, jezeli jest to konieczne.

5. (Opcjonalnie) Jezeli strumien niestandardowy nie jest potrzebny, kliknij przycisk
X, aby go usunac.

6. Zapisz ustawienia.
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8.2 Konfigurowanie ustawien audio

Kroki:

1. Wyswietl okno Ustawienia audio. Configuration > Video/Audio > Audio.

Video Audio ROI Display Info. on Stream
Channel No. Analog Camera
Audio Encoding G.711alaw El
Audio Input Miclin E
Input Volume |— ] 50
Environmental Noise Filter OFF [E]

Rysunek 8-3 Ustawienia audio

2. Skonfiguruj ponizsze ustawienia.
Uwaga: Ustawienia audio sg zalezne od modelu kamery.
Audio Encoding: Dostepne sg ustawienia G.722.1, G.711 ulaw, G.711alaw, G.726,
MP2L2 iPCM. Dla ustawienia MP2L2 mozna skonfigurowaé szybkosc
probkowania iszybkos$¢ transmisji bitow audio. Dla ustawienia PCM mozna
skonfigurowac szybkos¢ préobkowania.
Audio Input: Aby korzysta¢ z podtgczonego mikrofonu i przetwornika, mozna
wybrac ustawienie odpowiednio Micln i Lineln.
Input Volume: Regulacja w zakresie 0—100.
Environmental Noise Filter: Wybierz ustawienie OFF lub ON. Po wifaczeniu
tej funkcji mozna czesciowo eliminowac szumy w otoczeniu.

3. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.
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8.3 Konfigurowanie kodowania ROI

Cel:

Kodowanie obszaru zainteresowania (ROI, Region of Interest) utatwia odrdznienie
informacji ROl odtta w procesie kompresji wideo iprzypisanie wiekszej ilosci
zasobow zwigzanych z kodowaniem do obszaru zainteresowania w celu podwyzszenia
jakosci obrazu ROl i zmniejszenia ostros$ci obrazu tta.

Uwaga: Funkcja ROI jest zalezna od modelu kamery.

Video Audio ROI Display Info. on Stream Target Cropping

Draw Area ‘ ‘ Clear ‘

Stream Type

Stream Type Main Stream(Normal) v

Fixed Region
Enable

Region No. 1

] ]

ROI Level 3

Region Name

Dynamic Region
Enable Face Tracking

ROI Level 3 v

Rysunek 8—4 Ustawienia obszaru zainteresowania
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Kroki:
1. Przejdz do interfejsu ustawien kodowania obszaru zainteresowania (ROI),
wybierajgc opcje: Configuration > Video/Audio > ROI.
2. Wybierz typ strumienia w polu Stream Type dla kodowania ROI.
3. Zaznacz pole wyboru Enable w obszarze Fixed Region.
4. Woybierz ustawienie Fixed Region ROI.
(1) Wybierz pozycje Region No. z listy rozwijanej.
(2) Zaznacz pole wyboru Enable, aby wigczy¢ funkcje ROl dla wybranego
obszaru.
(3) Kliknij przycisk Drawing. Kliknij myszg i przeciggnij jej wskaznik na ekranie,
aby wyznaczy¢ czerwony prostokatny obszar ROl. Mozna klikngé przycisk
Clear, abyanulowa¢ wyznaczony obszar. Kliknij przycisk Stop Drawing
po zakonczeniu.
(4) Wybierz ustawienie ROl level.
(5) Wprowadz nazwe wybranego obszaru.
(6) Kliknij przycisk Save, aby zapisa¢ ustawienia ROI dla wybranego obszaru.
(7) Powtdrz kroki od (1) do (6), aby skonfigurowac inne obszary.
5. Woybierz ustawienie Dynamic Region dla funkcji ROI.
(1) Zaznacz pole wyboru, aby wtgczy¢ funkcje Face Tracking.
Uwaga: Aby wtaczy¢ funkcje $ledzenia twarzy, nalezy upewnic sie, ze funkcja
detekcji twarzy jest obstugiwana i wigczona.
(2) Wybierz ustawienie ROI level.
6. Kliknij Save, aby zapisa¢ ustawienia.
Uwaga: Poziom ROl oznacza poziom poprawy jakosci obrazu. Im wieksza wartos¢,

tym lepsza jakos¢ obrazu.
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8.4 Wyswietlanie informacji o strumieniu

Po zaznaczeniu pola wyboru Enable Dual-VCA informacje dotyczace obiektow
(np. osoby lub pojazdu) bedg oznaczane w strumieniu wideo. Nastepnie mozna
skonfigurowa¢ reguty na podtgczonym urzadzeniu koncowym w celu wykrywania

zdarzen, takich jak przekroczenie linii lub wtargniecie.

Video Audio ROI Display Info. on Stream

Channel No. Analog Camera1

Enable Dual-VCA

Rysunek 8-5 Wyswietlanie informacji o strumieniu

8.5 Konfigurowanie przycinania celu

Cel:

Mozna wyznaczy¢ obszar docelowy w podgladzie wideo nazywo, a nastepnie

wyswietla¢ trzeci strumied wtym obszarze z okreslong rozdzielczoscig iwiekszg

iloscig szczegotow, jezeli jest to wymagane.

Uwaga: Funkcja przycinania celu jest zalezna od modelu kamery.

Kroki:

1. Wyswietl ustawienia Target Cropping.

2. Zaznacz pole wyboru Enable Target Cropping, aby wtaczy¢ te funkcje.

3. Wybierz typ strumienia Third Stream.

4. Wybierz rozdzielczos¢ przycinania wideo wyswietlanego w obszarze docelowym.
Czerwony prostokat w podgladzie wideo nazywo, reprezentujgcy obszar
docelowy, mozna klikng¢ i przeciggngé¢ w celu okreslenia potozenia obszaru
docelowego.

5. Kliknij przycisk ,, Save”, aby zapisa¢ ustawienia.
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Rozdziat 9 Ustawienia obrazu

Cel:
Instrukcje podane w tym rozdziale dotyczg konfigurowania parametrow obrazu takich
jak ustawienia wyswietlania, ustawienia OSD, maska prywatnosci inakfadanie

obrazu.

9.1 Konfigurowanie ustawien wyswietlania

Cel:

Konfigurowanie dostosowania obrazu, ustawief ekspozycji, przetacznika trybu
dzien/noc, ustawienia oSwietlenia, balansu bieli, poprawy jakosci obrazu,
dostosowania obrazu wideo i innych parametréw w ustawieniach wyswietlania.
Uwaga: Parametry wyswietlania sg zalezne od modelu kamery. Aby uzyska¢ wiecej

informacji, sprawdz ustawienia w danym oknie.

9.1.1 Automatyczny przetacznik trybu dzien/noc

Kroki:
1. Wyswietl okno Ustawienia wyswietlania Configuration > Image > Display

Settings.
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Display Settings 0SD Settings Privacy Mask Picture Overlay

Switch Day and Night Set...

~Image Adjustment

T— Brightness
I Contrast

Saturation

Sharpness
v Exposure Settings
v Day/Night Switch
v Backlight Settings

v White Balance

~Image Enhancement

~Video Adjustment

v Other

Auto-Switch

50

50

50

50

Rysunek 9-1 Ustawienia wyswietlania automatycznego przetacznika trybu dzieri/noc

2. Skonfiguruj parametry obrazu z kamery.

Uwaga: Aby zagwarantowac jako$¢ obrazu przy réznym oswietleniu, uwzgledniono

dwa zestawy parametrow konfigurowanych przez uzytkownikdw.
® Image Adjustment

Brightness oznacza jasnos¢ obrazu w zakresie 1-100.

Contrast oznacza kontrast obrazu w zakresie 1-100.

Saturation oznacza nasycenie koloréw obrazu w zakresie 1-100.

Sharpness oznacza kontrast krawedzi obiektéw w obrazie w zakresie 1-100.

® Exposure Settings

Jezeli kamera jest wyposazona w staty obiektyw, dostepne jest tylko ustawienie

Manual i nie mozna konfigurowadé trybu przystony.

Po wybraniu ustawienia Auto mozna ustawi¢ automatyczny poziom przystony

w zakresie 0—-100.

Ustawienie Exposure Time okresla czas otwarcia migawki elektronicznej

w zakresie od 1 do 1/100 000 sek. Dostosuj ustawienie zgodnie z o$wietleniem

w otoczeniu.
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Ustawienie Gain obrazu mozna réwniez recznie konfigurowac w zakresie 0—100.
Im wieksza warto$¢, tym jasniejszy obraz, ale réwniez wieksze wzmocnienie

zaktdécen szumowych.

~ Exposure Settings
Iris Mode Auto |
Auto Iris Level e 50
Exposure Time 1/25 E

Rysunek 9-2 Ustawienia ekspozycji

® Focus
W przypadku kamer z obiektywami zmiennoogniskowymi mozna ustawi¢ tryb
regulacji ostrosci Auto, Manual lub Semi-auto.
Auto: Ostros¢ kamery jest regulowana automatycznie zgodnie ze scenariuszem
monitorowania.
Manual: Mozna sterowaé obiektywem, recznie regulujgc ustawienia
powiekszenia, ostrosci, inicjowania obiektywu lub wyostrzania dodatkowego.
Semi-Auto: Kamera automatycznie reguluje ostros¢, gdy uzytkownik zmieni
parametry powiekszenia.

® Day/Night Switch
Wybierz tryb Day/Night Switch zgodnie zwymaganiami dotyczacymi
monitoringu.
Dostepne sg ustawienia Day, Night, Auto, Scheduled-Switch i Triggered by alarm

input przetgcznika trybu dzier/noc.

~Day/Night Switch
Day/Night Switch Auto [~
Sensitivity 4 [+
Filtering Time 5

Rysunek 9-3 Przetacznik trybu dzieri/noc

Day: kamera pozostaje w trybie dziennym.

Night: kamera pozostaje w trybie nocnym.
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Auto: kamera jest przetaczana dotrybu dziennego lub nocnego zgodnie
z oswietleniem. Czuto$¢ mozna dostosowac w zakresie 0—7. Im wyzsza wartosé,
tym mniejsza zmiana oswietlenia powoduje przetaczenie trybu. Ustawienie
Filtering Time okresla interwat czasowy miedzy przetaczaniem trybu dzieri/noc.
Mozna ustawi¢ wartos¢ 5-120 sek.

Scheduled-Switch: Ustaw godzine rozpoczecia igodzine zakonczenia,
aby okresli¢ czas trwania trybu dziern/noc.

Triggered by alarm input: Przetgcznik jest wyzwalany przez wejscie alarmowe.
Mozna ustawi¢ tryb Day lub Night dla wyzwalania.

Smart Supplement Light: Dostepne sg tryby ON, Auto i Manual oswietlenia
pomochniczego.

Po wybraniu ustawienia Auto oswietlenie pomocnicze jest regulowane zaleznie
od oswietlenia w otoczeniu. Jezeli na przyktad biezgca scena jest dostatecznie
oswietlona, moc dodatkowego oswietlenia jest automatycznie zmniejszana,
a jezeli scena jest niedostatecznie o$wietlona, moc dodatkowego oswietlenia jest
zwiekszana.

Po wybraniu ustawienia Manual mozna dostosowaé pomocnicze os$wietlenie,
zmieniajgc odlegtos¢. Jezeli na przyktad obiekt znajduje sie w poblizu kamery,
moc dodatkowego oswietlenia jest zmniejszana, a w przypadku oddalonego

obiektu moc dodatkowego oswietlenia jest zwiekszana.
® Backlight Settings

BLC Area: Jesli obiektyw kamery zostanie nakierowany na obiekt, ktérego tto jest
silnie oswietlone, obraz obiektu bedzie zbyt ciemny i niewyrazny. Ustawienie BLC
umozliwia kompensacje oswietlenia przedniej strony obiektu izapewnia jego
wyrazny obraz. Dostepne sg ustawienia OFF, Up, Down, Left, Right, Center, Auto
i Custom.

Uwaga: Jezeli zostanie wybrany tryb Custom BLC, mozna wyznaczyé czerwony

prostokat w podgladzie na zywo, reprezentujgcy obszar BLC.

102



Podrecznik uzytkownika kamery sieciowej

WDR: Szeroki zakres dynamiki mozna wykorzystaé w przypadku wysokiego
kontrastu w jasnych i ciemnych obszarach sceny.
HLC: Funkcji Korekcja intensywnego oswietlenia mozna uzy¢, gdy na scenie
znajdujg sie zrédfa silnego sSwiatta wptywajgcego na jakosé obrazu.

® White Balance

Balans bieli jest funkcja renderowania biatego koloru przez kamere,

umozliwiajgcg dostosowanie tempeatury barwowej zgodnie z otoczeniem.

AWB2 v

AWB1

AWB2

Locked WB
Fluorescent Lamp
Incandescent Lamp
Warm Light Lamp
Natural Light

Rysunek 9-4 Balans bieli

® Image Enhancement
Digital Noise Reduction: Funkcja DNR ogranicza zakitécenia szumowe
w strumieniu wideo. Dostepne sg ustawienia OFF, Normal i Expert do wyboru.
W trybie zwyktym ustaw poziom DNR w zakresie od 0 do 100. W trybie
zaawansowanym ustaw poziom DNR zaréwno z poziomu DNR przestrzeni [0—
100], jak i z poziomu DNR czasu [0—100].
Defog Mode: Mozna wiaczy¢ funkcje usuwania mgty, gdy obraz jest niewyrazny
z powodu mglistej pogody. Tafunkcja podkresla szczegdty w celu uzyskania
wyraznego obrazu.
EIS (elektryczny stabilizator obrazu): Elektryczny stabilizator obrazu ogranicza
niekorzystny wptyw wibracji na obraz wideo.

Grey Scale: Mozna wybrac zakres skali szarosci 0-255 lub 16—-235.
® Video Adjustment

Mirror: Lustrzane przeksztatcenie umozliwia wyswietlenie odwréconego obrazu.

Dostepne s3 ustawienia W lewo/w prawo, W gére/W dét, Srodek i WYtACZONE.
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Rotate: Aby optymalnie wykorzysta¢ wspotczynnik proporcji obrazu 16:9, mozna
wigczy¢ funkcje obracania, gdy kamera jest uzywana do monitorowania sceny
o matej szerokosci.

Podczas instalowania nalezy obrdci¢ kamere o 90 stopni lub obrécié¢ trzyosiowy
obiektyw o 90 stopni iwitgczy¢ tryb obracania, aby uzyska¢ normalny widok
sceny o wspotczynniku proporcji 9:16, zignorowaé zbedne informacje, takie jak
obraz $ciany, i uzyskac¢ bardziej uzyteczne informacje dotyczace sceny.

Scene Mode: Wybierz ustawienie sceny Indoor lub Qutdoor zgodnie
Z rzeczywistym otoczeniem.

Video Standard: Dostepne s3g ustawienia 50 Hz i 60 Hz. Wybierz ustawienie
zgodnie ze standardami wideo (zazwyczaj 50 Hz dla standardu PAL i60 Hz
dla standardu NTSC).

Lens Distortion Correction: W przypadku kamer z obiektywem sterowanym
zdalnie obraz moze by¢é czeSciowo znieksztatcony. Wigcz te funkcje,

aby skorygowac znieksztatcenie.
® Inne ustawienia

Niektére modele kamer sg wyposazone w wyjscie CVBS, SDI lub HDMI. Wybierz

ustawienie ON lub OFF lokalnego wyjscia zgodnie z wyposazeniem urzgdzenia.

9.1.2 Przet3aczanie trybu dziern/noc wedtug harmonogramu

Korzystajgc z okna Przetgczanie trybu dzien/noc wedtug harmonogramu, mozna
skonfigurowac¢ oddzielnie dla dnia inocy parametry kamery gwarantujgce jakos$é

obrazu przy réznym oswietleniu.
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Display Settings 0OSD Settings Privacy Mask Picture Overlay

Switch Day and Night Set...| Scheduled-Switch =]
Start Time 10:00:00 [
= End Time 01:00:.00 e
j Day . Night .
~ Exposure Settings
Iris Mode Auto [=]
Auto Iris Level — 50

~ Day/Night Switch
v Video Adjustment

~ Other

Rysunek 9-5 Konfiguracja przetgczania trybu dzien/noc wedtug harmonogramu

Kroki:

1. Kliknij ikone kalendarza, aby wybra¢ godzine rozpoczecia i godzine zakonczenia
przefaczania.
Uwagi:
* Nalezy wybra¢ prawidlowg godzine rozpoczecia igodzine zakonczenia
dla trybu dziennego.
*  Przedziat czasowy moze rozpoczynaé sie ikonczy¢ sie w dwdch kolejnych
dniach. Jezeli na przyktad zostanie ustawiona godzina rozpoczecia 10:00
i godzina zakoriczenia 1:00, tryb dzienny rozpocznie sie o godzinie 10:00 rano
i zakonczy sie o godzinie 1:00 nastepnego dnia.
2. Kliknij karte Common, aby skonfigurowac¢ typowe parametry dotyczgce trybu
dziennego i trybu nocnego.
Uwaga: Aby uzyska¢ wiecej informacji natemat poszczegdlnych parametrdw,
zobacz sekcje 9.1.1 Automatyczny przetgcznik trybu dziern/noc.
3. Kliknij karte Day, aby skonfigurowaé parametry dotyczgce trybu dziennego.
4. Kliknij karte Night, aby skonfigurowa¢ parametry dotyczgce trybu nocnego.
Uwaga: Ustawienia sg zapisywane automatycznie, jezeli jakikolwiek parametr

zostanie zmieniony.
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9.2 Konfigurowanie ustawien menu ekranowego

Cel:
Mozna dostosowaé nazwe kamery, format godziny/daty, tryb wyswietlania i rozmiar

tekstu OSD dla podgladu na zywo.

Display Settings ~ OSD Settings  Privacy Mask  Picture Overlay

[¥] Display Name

I
[11-16 2015 Monday 16:03:01]

[v] Display Date

[#] Display Week

Camera Name Camera 01

Time Format 24-hour =]
Date Format MM-DD-YYYY [~]
Text OverLay

1 item1 ()
o 2 Item2 )
& 3 item3 )

Display Mode Not transparent & Not flashing [~

] 6
0SD Size Auto [=]

| 7
Font Color Black&White Self-adaptive B

-
Alignment Align Left [+]

B sae

Rysunek 9-6 Ustawienia OSD

Kroki:

1. Przejdz do interfejsu ustawien OSD, wybierajgc opcje: Configuration > Image >
OSD Settings.

2. Zaznacz odpowiednie pole wyboru, aby wybraé opcje wyswietlania nazwy kamery,
daty lub tygodnia, jezeli jest to wymagane.

3. Edytuj nazwe kamery w polu tekstowym Camera Name.

4. Wybierz ustawienia formatu godziny i formatu daty z listy rozwijane;.

5. Woybierz ustawienia z listy rozwijanej ustawienia formatu godziny, formatu daty,
trybu wyswietlania, rozmiaru OSD i koloru czcionki.

6. Skonfiguruj ustawienia naktadania tekstu.
(1) Zaznacz pole wyboru przed polem tekstowym, aby wtgczy¢ wyswietlanie

na ekranie.
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(2) Wprowadz odpowiednie informacje w polu tekstowym.
Uwaga: Mozna skonfigurowa¢ maksymalnie osiem naktadek tekstowych.

7. Dostosuj potozenie i wyréwnanie ramek tekstowych.
Dostepne sg ustawienia wyrdwnania dolewej, wyréwnania do prawej
i niestandardowe. Jezeli zostanie wybrane ustawienie niestandardowe, mozna
klikng¢ myszg iprzeciggng¢ ramki tekstowe w oknie podgladu na zywo,
aby dostosowac ich potozenie.
Uwaga: Wyréwnanie mozna dostosowac tylko w przypadku elementdw Naktadka
tekstowa.

8. Kliknij przycisk ,, Save”, aby zapisa¢ ustawienia.

9.3 Konfigurowanie maski prywatnosci

Cel:

Maska prywatnosci umozliwia zakrycie pewnych obszaréw podgladu na zywo, aby

zapobiec wyswietlaniu i nagrywaniu obrazu pewnych punktéw w obszarze

monitorowanym.

Kroki:

1. Przejdz do interfejsu ustawien maski prywatnosci, wybierajgc opcje:
Configuration > Image > Privacy Mask.

2. Zaznacz pole wyboru ,,Enable Privacy Mask”, aby wtgczy¢ te funkcje.

3. Kliknij przycisk Draw Area.
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Display Settings 0SD Settings Privacy Mask Picture Overlay

Enable Privacy Mask

Camera 01

[ Stop Drawing | I Clear All I

Rysunek 9-7 Ustawienia maski prywatnosci
4. Kliknij myszg iprzeciggnij jejwskaznik w oknie podgladu wideo na zywo,
aby wyznaczy¢ obszar maskowania.
Uwaga: Na jednym obrazie mozna zaznaczy¢ do 4 obszaréw maskowanych.
5. Kliknij przycisk Stop Drawing, aby zakorczy¢ wyznaczanie obszaru, lub kliknij
przycisk Clear All wcelu wyczyszczenia wszystkich wyznaczonych obszaréw
bez zapisywania.

6. Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

9.4 Konfigurowanie naktadania obrazu

Cel:

Ta funkcja umozliwia naktadanie obrazu. Korzystajac 1z tej funkcji, firmy
lub uzytkownicy mogg naktada¢ swoje logo na obraz.

Kroki:

1. Wyswietl okno Ustawienia naktadania obrazu (Configuration > Image > Picture

Overlay).
108



Podrecznik uzytkownika kamery sieciowej

Display Settings ~ OSD Settings  Privacy Mask  Picture Overlay

Channel No. Analog Cameral

Upload Picture
Browse Upload

Configure Overlay Parameters
[#] Enable Picture Overlay

X Coordinate

¥ Coordinate

Picture Width

Picture Height

Rysunek 9-8 Naktadanie obrazu

2. Kliknij przycisk Browse, aby wybrac zdjecie.

3. Kliknij przycisk Upload, aby przekazaé ten element.

4. Zaznacz pole wyboru Enable Picture Overlay, aby wigczy¢ te funkcje.

5. Ustaw wartosci Wspodtrzedna X i Wspodtrzedna Y, aby dostosowac potozenie
naktadki na obrazie. Dostosuj ustawienia Szerokos$¢ obrazu i Wysokos¢ obrazu
zgodnie z wymaganym rozmiarem.

6. Kliknij przycisk Save, aby zapisa¢ ustawienia.

Uwaga: Obraz musi by¢ w formacie RGB24 bmp, a jego rozmiar nie powinien by¢

wiekszy niz 128*128.
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Rozdziat 10 Ustawienia zdarzen

W tej sekcji wyjasniono, jak skonfigurowa¢ kamere sieciowg do reagowania

na zdarzenia alarmowe, tgcznie ze zdarzeniami podstawowymi i inteligentnymi.

10.1Zdarzenia podstawowe

Instrukcje podane w tej sekcji dotyczg konfigurowania zdarzen podstawowych, takich
jak detekcja ruchu, sabotaz sygnatu wideo, wejscie alarmowe, wyjscie alarmowe
i sytuacja wyjatkowa. Te zdarzenia mogg wyzwalaé powigzane dziatania, takie jak
Powiadomienie centrum monitoringu, Wystanie wiadomosci e-mail lub Wyzwolenie
wyjscia alarmowego.

Uwaga: Zaznacz pole wyboru powiadomienia centrum monitoringu, jesli chcesz, aby
informacje o alarmie byty wysytane do oprogramowania klienta na komputerze lub

urzadzeniu mobilnym zaraz po wyzwoleniu alarmu.

10.1.1Konfigurowanie detekcji ruchu

Cel:

Ta funkcja umozliwia detekcje obiektéw poruszajgcych sie w skonfigurowanym
monitorowanym obszarze i wykonanie serii akcji po wyzwoleniu alarmu.

Aby precyzyjnie wykrywac poruszajgce sie obiekty iograniczy¢ liczbe fatszywych
alarméw, mozina wybra¢ konfiguracje zwyktg lub zaawansowang zaleznie

od $srodowiska detekcji ruchu.

® Zwykta konfiguracja

Po wybraniu zwyktej konfiguracji stosowany jest ten sam zestaw parametréow detekcji
ruchu w ciggu dnia jak w nocy.

Zadania 1: Wyznaczanie obszaru detekcji ruchu
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Kroki:

1.

Wyswietl ustawienia detekcji ruchu: Configuration > Event > Basic Event >
Motion Detection.

Zaznacz pole wyboru Enable Motion Detection.

Zaznacz pole wyboru Enable Dynamic Analysis for Motion, jezeli chcesz
oznacza¢ wykrywane obiekty zielonymi prostokgtami.

Uwaga: Jezeli wykrywane obiekty nie powinny byé wyrdzniane zielonymi
prostokgtami, nalezy zaznaczy¢ opcje Disable. Wybierz reguty wytgczania w oknie

Configuration > Local Configuration > Live View Parameters-rules.

Motion Detection  Video Tampering Alarm Input Alarm OQutput Exception

Channel No. |Cameral ZI
Enable Motion Detection

Enable Dynamic Analysis for Motion
Area Settings > Arming Schedule Linkage Method

Configuration Normal E]

06-09-2015 09:5

Draw Area l [Clear- AI; }

Sensitivity — — 40

Rysunek 10—1 Wtgczanie detekcji ruchu
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4. Kliknij przycisk Draw Area. Kliknij myszg i przeciagnij jej wskaznik w podgladzie
wideo nazywo, aby wyznaczyé obszar detekcji ruchu. Kliknij przycisk Stop
Drawing, aby ukoniczy¢ wyznaczanie jednego obszaru.

5. (Opcjonalnie) Kliknij przycisk Clear All, aby usung¢ wszystkie obszary.

6. (Opcjonalnie) Przesun suwak, aby ustawi¢ czuto$¢ detekc;ji.

Zadanie 2: Konfigurowanie harmonogramu zabezpieczenia dla funkcji detekcji

ruchu
[¥] Enable Motion Detection
[#] Enable Dynamic Analysis for Motion
Area Seftings Arming Schedule Linkage Method
X 1l Delete All
0 2 4 & 8 10 12 14 16 18 20 22 24
e ]
0 2 4 & 8 10 12 14 16 18 20 22 24
.|
0 2 4 =] 8 10 12 14 16 18 20 22 24
weo |
0 2 4 B 8 10 12 14 16 18 20 22 24
Thu |
0 2 4 B 8 10 12 14 16 18 20 22 24
Fri |
0 2 4 B 8 10 12 14 16 18 20 22 24
sat |
0 2 4 B 8 10 12 14 16 18 20 22 24
sun |

Rysunek 10—2 Harmonogram uzbrajania

Kroki:

1. Wybierz karte Arming Schedule, aby edytowa¢ harmonogram uzbrajania.

2. Kliknij pasek czasu i przeciggnij wskaznik myszy, aby wybra¢ przedziat czasowy.
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Area Settings > Arming Schedule 3 Linkage Method
X Delete I Delete Al 05 :40 -12 :42
Delete | Save

1] 2 4 o - ~ - 12 14 16 18 20 22 24
Mon S ®

0 2 4 6 g 10 12 14 16 18 20 22 24
Tue - -

0 2 4 6 8 10 12 14 16 18 20 22 24

0 2 4 5 8 10 12 14 16 18 20 22 24
hy e ——

1] 2 4 B g 10 12 14 16 18 20 22 24
Fr I

0 2 4 6 g 10 12 14 16 18 20 22 24
=t |

0 2 4 6 8 10 12 14 16 18 20 22 24
sun |

Rysunek 10-3 Harmonogram uzbrajania

Uwaga: Po kliknieciu wybranego przedziatu czasowego mozna go dostosowac
zgodnie z wymaganiami, przesuwajgc pasek czasu lub wprowadzajgc doktadng
wartosc.

3. (Opcjonalnie) Kliknij przycisk Delete, abyusungé biezacy harmonogram
zabezpieczenia, lub kliknij przycisk Zapisz w celu zapisania ustawien.

4. Przesun wskaznik myszy do konca kazdego dnia, aby wyswietli¢ okno dialogowe
umozliwiajgce skopiowanie biezgcych ustawien do innych dni.

5. Kliknij przycisk ,Save“, aby zapisa¢ ustawienia.

Uwaga: Przedziaty czasowe nie powinny nakfadac sie. Dla kazdego dnia mozna

skonfigurowaé¢ maksymalnie osiem przedziatéw czasowych.

Zadanie 3: Konfigurowanie dziatania powigzanego z detekcjg ruchu

Aby wybraé¢ okreslone dziatania powigzane, zaznacz odpowiednie pola wyboru.

Dostepne sg ustawienia Audible Warning, Send Email, Notify Surveillance Center,

Upload to FTP/Memory Card/NAS, Trigger Channel iTrigger Alarm Output. W

interfejsie tym mozna okresli¢ dziatania powigzane z wystgpieniem zdarzenia.
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Area Settings Arming Schedule } Linkage Method

Normal Linkage | Trigger Alarm Output Trigger Channel
Audible Warning A-=1 Al
Send Email

Notify Surveillance Center
Full Screen Monitoring

Upload to FTP

Rysunek 10-4 Dziatania powigzane

Uwaga: Powigzane dziatania sg zalezne od modelu kamery.

® Audible Warning
Wyzwalanie lokalnego ostrzezenia diwiekowego. Obstugiwane tylko przez
urzadzenie wyposazone w wyjscie audio.

® Notify Surveillance Center
W chwili wystgpienia zdarzenia sygnat alarmowy lub nietypowy sygnat jest
przesytany do zdalnego oprogramowania do zarzgdzania monitoringiem.

® Send Email
W chwili wystgpienia zdarzenia wiadomos¢ e-mail z informacjami alarmowymi
jest przesytana do uzytkownika lub uzytkownikow.
Uwaga: Aby uzyskac wiecej informacji na temat konfigurowania wysytania
wiadomosci e-mail po wystgpieniu zdarzenia, zobacz sekcje 7.2.3.

® Upload to FTP/Memory Card/NAS
W momencie wyzwolenia alarmu wykonywane jest zdjecie, ktére jest nastepnie
przesytane na serwer FTP.
Uwagi:
e Najpierw nalezy skonfigurowac adres FTP i zdalny serwer FTP. Aby uzyskac

wiecej informacji, zobacz sekcje 7.2.2 Konfigurowanie ustawien serwera FTP.
e Przejdz do Configuration > Storage > Schedule Settings > Capture > Capture
Parameters, wtgcz funkcje wykonywania zdje¢ wyzwalanego przez zdarzenia,

a nastepnie ustaw interwat wykonywania zdje¢ i liczbe zdjec.
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e Wykonane zdjecie mozna réwniez przekaza¢ do dostepnej karty SD lub dysku
sieciowego.

® Trigger Channel
Wideo moze by¢ nagrywane po wykryciu ruchu. Aby méc skorzystac z tej funkcji,
nalezy skonfigurowaé harmonogram nagrywania. Aby uzyskaé wiecej informacji,
zobacz sekcje 11.1.

® Trigger Alarm Output
Wyzwolenie jednego lub kilku wyjs¢ alarmu zewnetrznego w chwili wystgpienia
zdarzenia.
Uwaga: Aby ustawié parametry zwigzane z wyzwalaniem wyjscia alarmowego

po wystgpieniu zdarzenia, zobacz sekcje 10.1.4 Konfigurowanie wyjscia alarmu.

® Konfiguracja zaawansowana

Tryb zaawansowany stuzy gtéwnie do konfiguracji czutosci i proporcji obiektu na

kazdym obszarze w przypadku réznego przetgczania trybu dzieri/noc.

Configuration Expert E]
Switch Day and Night Set...| Scheduled-Switch E
Start Time |06:00:00 [id]
End Time [18:00:00 2
Area 1 [~]
Day
Sensitivity , = 50
Percentage — [— 29
Night
Sensitivity , 50
Percentage — —— 20
Draw Area | | Clear All |

Rysunek 10-5 Tryb zaawansowany detekcji ruchu

® \Wylaczanie przefacznika trybu dzieri/noc
Kroki:
1. Wyznacz obszar detekcji, tak jak w trybie konfiguracji zwyktej. Obstugiwanych

jest maksymalnie osiem obszaréw.

2.  Woybierz ustawienie OFF opcji Switch Day and Night Settings.
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3. Wybierz obszar, klikajac odpowiedni numer obszaru.

4. Przesun wskaznik, aby dostosowacé czutos¢ i proporcje obiektu dla wybranego
obszaru.

5. Skonfiguruj harmonogram zabezpieczenia i powigzane dziatanie, tak jak w trybie
konfiguracji zwykte;j.

6. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.

® Automatyczny przetgcznik trybu dzieri/noc
Kroki:
1. Wyznacz obszar detekcji, tak jak w trybie konfiguracji zwyktej. Obstugiwanych

jest maksymalnie osiem obszardéw.

2. Wybierz ustawienie Auto-Switch opcji Switch Day and Night Settings.

3. Wybierz obszar, klikajac odpowiedni numer obszaru.

4. Przesun wskaznik, aby dostosowac czutosc i proporcje obiektu dla wybranego
obszaru w trybie dziennym.

5. Przesun wskaznik, aby dostosowaé czutosé i proporcje obiektu dla wybranego
obszaru w trybie nocnym.

6. Skonfiguruj harmonogram zabezpieczenia i powigzane dziatanie, tak jak w trybie
konfiguracji zwykte;j.

7. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.

® Przetgczanie trybu dziern/noc wedtug harmonogramu

Kroki:

1. Woyznacz obszar detekcji, tak jak w trybie konfiguracji zwyktej. Obstugiwanych
jest maksymalnie osiem obszaréw.

2. Wybierz ustawienie Scheduled-Switch opcji Switch Day and Night Settings.

Switch Day and Night Set... [N Reres ]
Start Time 06:00:00 3L
End Time 18:00:00 e

Rysunek 10-6 Przetaczanie trybu dziern/noc wedtug harmonogramu

3. Wpybierz godzine rozpoczecia i godzine zakonczenia przetaczania.
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4. Woybierz obszar, klikajgc odpowiedni numer obszaru.

5. Przesun wskaznik, aby dostosowaé czutosé¢ i proporcje obiektu dla wybranego
obszaru w trybie dziennym.

6. Przesun wskaznik, aby dostosowaé czutosé¢ i proporcje obiektu dla wybranego
obszaru w trybie nocnym.

7. Skonfiguruj harmonogram zabezpieczenia i powigzane dziatanie, tak jak w trybie
konfiguracji zwykte;j.

8. Kliknij przycisk , Save”, aby zapisa¢ ustawienia.

10.1.2Konfigurowanie alarmu sabotazu sygnatu wideo

Cel:

Mozna skonfigurowaé¢ kamere do wyzwalania alarmu w przypadku przestoniecia

obiektywu i wykonania odpowiednich akcji reagowania na alarm.

Obszarem detekcji dla tego alarmu jest caty ekran.

Kroki:

1. Wyswietl ustawienia detekcji sabotazu sygnatu wideo (Configuration > Event >
Basic Event > Video Tampering.).

2. Zaznacz pole wyboru Enable Video Tampering, aby wtgczy¢ funkcje detekcji
sabotazu sygnatu wideo.

3. Kliknij przycisk Edit, aby edytowa¢ harmonogram zabezpieczenia dla funkgcji
sabotazu sygnatu wideo. Konfiguracja harmonogramu uzbrojenia przebiega tak
samo, jak konfiguracja harmonogramu uzbrojenia dla detekcji ruchu. Zobacz
Zadanie 2: Ustawianie harmonogramu uzbrajania dla funkcji detekcji ruchu
w sekcji 10.1.1.

4. Zaznacz pole wyboru, aby wybra¢ powigzane dziatanie wykonywane po wykryciu
sabotazu sygnatu wideo. Zobacz Zadanie 3: Ustawianie dziatania powigzanego
z detekcjq ruchu w sekcji 10.1.1.

5. Kliknij przycisk Save, aby zapisa¢ ustawienia.
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10.1.3Konfigurowanie wejscia alarmu

Kroki:
1.

Event > Basic Event > Alarm Input.

Przejdz do interfejsu ustawien wejscia alarmu, wybierajgc opcje: Configuration >

2. Wybierz numer wejscia alarmowego i typ alarmu. Dostepne typy alarmu to: NO
(normalnie otwarty) i NC (normalnie zamkniety). Edytuj nazwe wejscia
alarmowego (opcjonalnie).

Motion Detection  Video Tampering  Alarm Input Alarm Qutput  Exception
Alarm InputNo, | A<-1 [v] 1P Adaress
Alarm Type NO E| Alarm Name (cannot copy)
[#] Enable Alarm Input Handling
b4 [ Delete Al
0 2 4 6 8 10 12 14 16 18 20 22 24
Mon B
0 2 4 & 3 10 12 14 16 18 20 22 24
s "
0 2 4 & 8 10 12 14 16 18 20 22 24
V‘h'nec
0 2 4 -] 8 10 12 14 16 18 20 22 24
e
o 2 4 & 8 10 12 14 16 18 20 22 24
Fri
0 2 4 & 8 10 12 14 16 18 20 22 24
Sat
o 2 4 & 8 10 12 14 16 18 20 22 24
.
Rysunek 10—7 Ustawienia wejscia alarmowego

3. Kliknij karte Arming Schedule, aby ustawi¢ harmonogram uzbrajania wejscia
alarmowego. Zobacz Zadanie 2: Ustawianie harmonogramu uzbrajania dla
funkcji detekcji ruchu w sekcji 10.1.1.

4. Kliknij przycisk Linkage Method izaznacz pole wyboru, aby wybra¢ dziatanie
powigzane z wejsciem alarmowym. Zobacz Zadanie 3: Ustawianie dziatania
powigzanego z detekcjq ruchu w sekcji 10.1.1.

5. Ustawienia mozna skopiowad i zastosowad do innych wejs¢ alarmu.

6. Kliknij przycisk ,,Save“, aby zapisa¢ ustawienia.
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10.1.4Konfigurowanie wyjscia alarmu

Motion Detection Video Tampering Alarm Input Alarm Output Exception
Alarm Output No. |A->1 [=] 1P Address
Default Status Low Level Triggering Status | Pulse
Delay 5s [=] AlamName (cannot copy)
Alarm Status OFF |tcannot copy)
Arming Schedule
X 0 Delete All
0 2 4 [ 8 10 12 14 18 18 20 22 24
Mon —————
0 2 4 [ 8 10 12 14 18 18 20 22 24
e |
0 2 1 [ 8 10 12 14 18 18 20 22 24
Wed
0 2 1 [ 8 10 12 14 18 18 20 22 24
Thu
0 2 1 [ 8 10 12 14 18 18 20 22 24
Fri
0 2 1 [ 8 10 12 14 18 18 20 22 24
st N %
0 Z 1 [ 8 10 12 14 18 18 20 22 24
Sun

Rysunek 10-8 Ustawienia wyjscia alarmowego

Kroki:

1.

Przejdz do interfejsu ustawien wyjscia alarmu, wybierajgc opcje: Configuration >
Event > Basic Event > Alarm Output.

Wybierz jeden kanat wyjscia alarmowego z listy rozwijanej Alarm Output. Mozna
tez skonfigurowaé nazwe wyjscia alarmowego (opcjonalnie).

W pozycji opdznienia mozna wybraé jedng z wartosci: 5sec, 10sec, 30sec, 1min,
2min, 5min, 10min lub Manual. Czas opdznienia to czas wstrzymania przesytania
sygnatu alarmowego do wyjscia alarmu w momencie wystgpienia alarmu

Kliknij karte Arming Schedule, aby wyswietli¢c okno Edycja harmonogramu.
Konfiguracja harmonogramu czasowego przebiega tak samo, jak ustawianie
harmonogramu uzbrajania dla detekcji ruchu. Zobacz Zadanie 2: Ustawianie
harmonogramu uzbrajania dla funkcji detekcji ruchu w sekcji 10.1.1.

Ustawienia mozna skopiowa¢ i zastosowaé do innych wyjs¢ alarmu.

Kliknij przycisk , Save”, aby zapisa¢ ustawienia.

119



Podrecznik uzytkownika kamery sieciowej

10.1.50bstuga zdarzen nietypowych

Mozna ustawi¢ nastepujgce rodzaje wyjgtkéw: zapetnienie dysku twardego, btad

dysku twardego, roztgczenie z siecig, konflikt adreséw IP i nieuprawnione logowanie

do kamer.

Kroki:

1. Przejdz do interfejsu ustawied zdarzen nietypowych, wybierajgc opcje:
Configuration > Event > Basic Event > Exception.

2. Zaznacz pole wyboru, aby ustawi¢ dziatania wykonywane w momencie
wystgpienia alarmu zdarzenia nietypowego. Zobacz Zadanie 3: Ustawianie

dziatania powiqzanego z detekcjq ruchu w sekcji 10.1.1.

Motion Detection Video Tampering Alarm Input Alarm Output Exception
Exception Type lllegal Login Z]
7| Normal Linkage Trigger Alarm Output
7] Send Email A-=1
[¥] Notify Surveillance Center

Rysunek 10-9 Ustawienia wyjatkow

3. Kliknij przycisk ,,Save®, aby zapisa¢ ustawienia.

10.1.6 Konfigurowanie innego alarmu

Uwaga: Niektore kamery obstugujg alarm bezprzewodowy, alarm pasywne;j
podczerwieni (PIR) lub alarm uzytkownika.
® Wireless Alarm

Cel:
Wystanie bezprzewodowo do kamery sygnatu alarmowego przez detektor, taki jak
bezprzewodowy stycznik drzwiowy, powoduje wyzwolenie alarmu bezprzewodowego

i ewentualne wykonanie serii dziatan.
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Kroki:

1.

Wyswietl okno Ustawienia alarmu bezprzewodowego:

Configuration > Advanced Configuration > Basic Event > Wireless Alarm

Motion Detection Video Tampering Exception PIR Alarm Wireless Alarm Emergency Alarm

Select Wireless... |1 [~]
[#] Enable
Alarm Name
| Normal Linkage [v| Trigger Alarm Output [v] Trigger Channel
7] Audible Warning ¥ A1
v] Send Email
7] Notify Surveillance Center
7] Upload to FTP

Wireless audible and visual...

Rysunek 10-10 Ustawianie alarmu bezprzewodowego

Wybierz numer alarmu bezprzewodowego.

Obstugiwanych jest maksymalnie osiem kanatéw wejscia zewnetrznego alarmu
bezprzewodowego.

Zaznacz pole wyboru Enable Wireless Alarm, aby wigczyé obstuge alarmu
bezprzewodowego.

Wprowadz nazwe alarmu w polu tekstowym, zgodnie z wymaganiami.

Zaznacz pole wyboru, aby wybra¢ powigzane dziatania wykonywane
po zgtoszeniu alarmu bezprzewodowego.

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

Umies¢ zewnetrzne urzadzenie bezprzewodowe w poblizu kamery i przejdz

do Configuration > System > System Settings > Remote Control,

aby zabezpieczy¢ kamere i przetestowac alarm bezprzewodowy.

Basic Information Time Settings RS232 Remote Control DST

Study

Wireless Alarm E! 1 z] Study
Arm / Disarm

Arm EI 0s E Set

Rysunek 10-11 Konfigurowanie alarmu bezprzewodowego
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® PIR Alarm

Cel:

Alarm czujnika pasywnej podczerwieni (PIR, Passive Infrared) jest wyzwalany, gdy intruz
przemieszcza sie w polu widzenia detektora. Mozna wykrywac energie cieplng
rozpraszang przez ciato ludzkie lub statocieplne zwierzeta takie jak psy, koty itp.

Kroki:

1. Wyswietl okno Ustawienia alarmu pasywnej podczerwieni:

Configuration > Advanced Configuration > Basic Event > PIR Alarm

Motion Detection Video Tampering Exception PIR Alarm Wireless Alarm Emergency Alarm

[¥] Enable
Alarm Name
Arming Schedule Linkage Method
v, 4 I Delete All
0 2 4 6 8 10 12 14 16 18 20 22 24
von |
0 2 4 6 8 10 12 14 16 18 20 22 24
Tue |
0 2 4 B 8 10 12 14 16 18 20 22 24
weo |
0 2 4 B 8 10 12 14 16 18 20 22 24
.
0 2 4 [ 8 10 12 14 16 18 20 22 24
i
0 2 4 B 8 10 12 14 16 18 20 22 24
sat |
o 2 4 B 8 10 12 14 16 18 20 22 24

Rysunek 10—12 Ustawianie alarmu pasywnego czujnika podczerwieni (PIR)

2. Zaznacz pole wyboru Enable, aby wtgczy¢ funkcje alarmu pasywnego czujnika
podczerwieni (PIR).

3. Wprowadz nazwe alarmu w polu tekstowym, zgodnie z wymaganiami.

4. Zaznacz pole wyboru, aby wybra¢ powigzane dziatania wykonywane
po zgtoszeniu alarmu pasywnej podczerwieni.

5. Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram zabezpieczenia.

6. Kliknij przycisk ,,Save“, aby zapisa¢ ustawienia.
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7.

Przejdz do Configuration > Advanced Configuration > System > Remote Control,

aby zabezpieczy¢ kamere.

Basic Information Time Settings RS232 Remote Control DST
Study
Remote Control E] Study

Arm / Disarm

Arm E| 0s E] Set

Rysunek 10—13 Uzbrajanie alarmu pasywnego czujnika podczerwieni (PIR)

® Emergency Alarm

Cel:

Mozna nacisng¢ przycisk Zagrozenie na pilocie zdalnego sterowania, aby wyzwoli¢

Alarm uzytkownika w sytuacji zagrozenia.

Uwaga: Zdalne sterowanie jest wymagane do obstugi Alarmu uzytkownika. Przejdz

do Configuration > System > System Settings > Remote Control, aby przetestowad

zdalne sterowanie.

Kroki:

1.

Wyswietl okno Ustawienia alarmu uzytkownika:

Configuration > Event > Basic Event > Emergency Alarm

[¥] Notify Surveillance Center
[¥] Upload to FTP

[7] Wireless audible and visual...

Motion Detection Video Tampering Exception PIR Alarm Wireless Alarm Emergency Alarm
Normal Linkage 7| Trigger Alarm Output 7| Trigger Channel
[¥] Audible Warning [¥] A1
[¥] Send Email

2.

3.

Rysunek 10—14 Ustawianie alarmu uzytkownika

Zaznacz pole wyboru, aby wybra¢ powigzane dziatania
po zgtoszeniu Alarmu uzytkownika.
Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.
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10.2Zdarzenia inteligentne

Instrukcje podane w tej sekcji dotyczg konfigurowania zdarzen inteligentnych, takich
jak detekcja nietypowego diwieku, detekcja braku ostrosci, detekcja zmiany sceny,
detekcja wtargniecia idetekcja przekroczenia linii. Te zdarzenia mogg wyzwalaé

powigzane dziatania, takie jak Notify Surveillance Center, Send Email, Trigger Alarm

Output, itp.

10.2.1Konfigurowanie detekcji nietypowego dzwieku

Cel:

Ta funkcja umozliwia detekcje nietypowych dzwiekdw na monitorowanej scenie,

takich jak nagte zwiekszenie/zmniejszenie natezenia dzwieku, i wykonanie

okreslonych akcji po wyzwoleniu alarmu.

Uwaga: Funkcja detekcji nietypowego dzwieku jest zalezna od modelu kamery.

Kroki:

1. Wyswietl ustawienia Detekcja nietypowego diwieku (Configuration > Event >

Smart Event > Audio Exception Detection).

Exception Detection

[7] Audio Loss Detection

Real-time Volume

{ Exception Detection > Arming Schedule Linkage Method

[7] Sudden Increase of Sound Intensity Detection
Sensitivity e 50
Sound Intensity Threshold Se————— 50

] Sudden Decrease of Sound Intensity Detection

Sensitivity —— 50

Rysunek 10-15 Detekcja nietypowego sygnatu audio
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Zaznacz pole wyboru Audio Loss Exception, aby wigczy¢ funkcje detekcji zaniku

sygnatu audio.

Zaznacz pole wyboru Sudden Increase of Sound Intensity Detection,

aby wykrywaé nagty wzrost natezenia dzwieku na monitorowanej scenie. Mozna

ustawi¢ czutos¢ detekcji iwarto$¢ progowa nagtego zwiekszenia natezenia

dzwieku.

Zaznacz pole wyboru Sudden Decrease of Sound Intensity Detection,

aby wykrywa¢é nagty spadek natezenia dzwieku na monitorowanej scenie. Mozna

ustawi¢ czutos¢ detekcji iwarto$¢ progowa nagtego zmniejszenia natezenia

dzwieku.

Uwagi:

® Sensitivity: Zakres 1-100. Im nizsza warto$é, tym wieksza zmiana jest
wymagana do wyzwolenia funkcji detekgji.

® Sound Intensity Threshold: Zakres 1-100. To ustawienie umozliwia
filtrowanie dzwieku w otoczeniu. Im wieksze natezenie dzwieku w otoczeniu,
tym wyzsza powinna by¢ ta warto$é. Mozna dostosowac to ustawienie
zgodnie z rzeczywistym otoczeniem.

® W tym oknie jest wyswietlana gtosnos$é dzwieku w czasie rzeczywistym.

Kliknij karte Arming Schedule, aby skonfigurowaé¢ harmonogram zabezpieczenia.

Aby uzyska¢ szczegétowe instrukcje, zobacz Zadanie2 Konfigurowanie

harmonogramu zabezpieczenia dla funkcji detekcji ruchu w sekcji 10.1.1.

Kliknij karte Linkage Method iwybierz dziatania powigzane z detekcjg

nietypowego dzwieku, takie jak Powiadomienie centrum monitoringu, Wystanie

wiadomosci e-mail, Przekazanie doserwera FTP/karty pamieci/dysku NAS,

Wyzwolenie nagrywania w kanale i Wyzwolenie wyjscia alarmowego.

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.
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10.2.2Konfigurowanie detekcji braku ostrosci

Cel:

Ta funkcja umozliwia detekcje rozmycia obrazu na skutek braku ostrosci obiektywu

i wykonanie okreslonych akcji po wyzwoleniu alarmu.

Uwaga: Funkcja detekcji braku ostrosci jest zalezna od modelu kamery.

Kroki:

1. Wyswietl ustawienia Detekcja braku ostrosci (Configuration > Event > Smart

Event > Defocus Detection).

Enable

Sensitivity — 50

Normal Linkage
Send Email

7] Notify Surveillance Center

Rysunek 10-16 Konfigurowanie detekcji braku ostrosci

2. Zaznacz pole wyboru Enable, aby wtgczyc te funkcje.

3. Kliknij iprzeciggnij suwak czutosci detekcji do zgdanego potozenia. Wartosé
czutosci mozna regulowac¢ w zakresie 1-100. Im wyzsza wartos¢, tym mniejszy
brak ostrosci powoduje wyzwolenie alarmu.

4. Woybierz dziatania powigzane z detekcjg braku ostrosci, takie jak Powiadomienie
centrum monitoringu, Wystanie wiadomosci e-mail i Wyzwolenie wyjscia
alarmowego.

5. Kliknij Save, aby zapisa¢ ustawienia.

10.2.3Konfigurowanie detekcji zmiany sceny

Cel:

Ta funkcja umozliwia detekcje zmiany sceny monitorowanego srodowiska na skutek
czynnikow zewnetrznych, takich jak celowe obrdcenie kamery. Po wyzwoleniu alarmu
moga by¢ wykonywane okreslone akcje.
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Uwaga: Funkcja detekcji zmiany sceny jest zalezna od modelu kamery.
Kroki:
1. Wyswietl ustawienia Detekcja zmiany sceny Configuration > Event > Smart

Event > Scene Change Detection.

[F] Enable

Sengiﬁvitf L 2 50

Arming Schedule Linkage Method

b ¢ I Delete All
0 2 4 [ 8 10 12 14 16 18 20 22 24

won
a 2 4 [} 8 10 12 14 16 18 20 22 24

Te |
0 2 14 6 8 10 12 14 16 18 20 22 24

e |
1] 2 4 B 8 10 12 14 16 18 20 22 24

T |
] 2 4 [} 8 10 12 14 16 18 20 22 24

Fri |
0 2 4 B 8 10 12 14 16 18 20 22 24

st
0 2 4 [} 8 10 12 14 16 18 20 22 24

sun |

Rysunek 10-17 Detekcja zmiany sceny

2. Zaznacz pole wyboru Enable, aby wtgczy¢ te funkcje.

3. Kliknij i przeciggnij suwak czutosci detekcji do zgdanego potozenia. Wartos¢
czutosci mozna regulowaé w zakresie 1-100. Im wyzsza wartos¢, tym mniejsza
zmiana sceny powoduje wyzwolenie alarmu.

4. Kliknij karte Arming Schedule, aby skonfigurowaé harmonogram zabezpieczenia.
Aby uzyska¢ szczegétowe instrukcje, zobacz Zadanie2 Konfigurowanie
harmonogramu zabezpieczenia dla funkcji detekcji ruchu w sekcji 10.1.1.

5. Kliknij karte Linkage Method, aby wybrac¢ dziatania powigzane z detekcjg zmiany
sceny, takie jak Powiadomienie centrum monitoringu, Wystanie wiadomosci
e-mail, Przekazanie doserwera FTP/karty pamieci/dysku NAS, Wyzwolenie
kanatu i Wyzwolenie wyjscia alarmowego.

6. Kliknij Save, aby zapisa¢ ustawienia.
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10.2.4Konfigurowanie detekcji twarzy

Cel:

Ta funkcja umozliwia detekcje twarzy na monitorowanej scenie i wykonanie

okreslonych akcji po wyzwoleniu alarmu.

Kroki:

1. Wyswietl ustawienia Detekcja twarzy Configuration > Event > Smart Event > Face
Detection.

2. Zaznacz pole wyboru Enable Face Detection, aby wiaczy¢ te funkcje.

3. Po zaznaczeniu pola wyboru Enable Dynamic Analysis for Face Detection
wykryta twarz bedzie oznaczana zielonym prostokatem w podgladzie na zywo.
Uwaga: Aby oznaczy¢ wykrytg twarz w podgladzie wideo na zywo, nalezy przejsé
do Configuration > Local w celu wtgczenia opcji Rules.

4. Kliknij i przeciggnij suwak czutosci detekcji do zgdanego potozenia. Czuto$¢ mozna
regulowac w zakresie 1-5. Im wyzsza wartos¢, tym wieksza efektywnos¢ detekgji
twarzy.

5. Kliknij karte Arming Schedule, aby skonfigurowa¢ harmonogram zabezpieczenia.
Aby uzyskac szczegotowe instrukcje, zobacz Zadanie 2 Konfigurowanie
harmonogramu zabezpieczenia dla funkcji detekcji ruchu w sekcji 10.1.1.

6. Kliknij karte Linkage Method, aby wybra¢ dziatania powigzane z detekcjg twarzy.
Zobacz Zadanie 3: Ustawianie dziatania powigzanego wykonywanego

po wykryciu ruchu w sekcji 10.1.1.
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Audio Exception Detection Defocus Detection Scene Change Detection Face Detection Intrusion Detection Line Cri

Unattended Baggage Detection

[¥] Enable Face Detection

[7] Enable Dynamic Analysis for Face Detection

Sensitivity —— — 3

Arming Schedule ) Linkage Method

b 4 [ Delete Al
0 2 4 B 38 10 12 14 16 18 20 22 24

von |
0 2 4 6 8 10 12 14 16 18 20 22 24

Tue |
0 2 4 6 8 10 12 14 16 18 20 22 24

wed |
0 s 4 6 8 10 12 14 16 18 20 22 24

L.
o 2 4 B 8 10 12 14 16 18 20 22 24

.
0 2 4 6 8 10 12 14 16 18 20 22 24

sat |
0 2 4 6 8 10 12 14 16 18 20 22 24

Rysunek 10-18 Detekcja twarzy

7. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.

10.2.5Konfigurowanie detekcji wtargniecia

Cel:

Funkcja detekcji wtargniecia umozliwia wykrywanie oséb, pojazdéw lub innych
obiektéw wkraczajacych do wstepnie wyznaczonej strefy wirtualnej

lub przebywajgcych bez uzasadnienia w tej strefie i wykonanie okreslonych akcji

po wyzwoleniu alarmu.

Uwaga: Funkcja detekcji wtargniecia jest zalezna od modelu kamery.

Kroki:

1. Wyswietl ustawienia Detekcja wtargniecia Configuration > Event > Smart Event >

Intrusion Detection.
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Audio Exception Detection Defocus Detection Scene Change Detection Face Detection Intrusion Detection

[¥] Enable
Arming Schedule Linkage Method
Region 1 E]

| Max Size | | Min. Size | | Draw Area | | crear |

Threshold(s) 0

Sensitivity ——

Rysunek 10-19 Detekcja wtargniecia

2. Zaznacz pole wyboru Enable, aby wigczy¢ te funkcje.

3.  Wybierz numer obszaru z listy rozwijanej Region.

Region: Wstepnie zdefiniowany obszar w podgladzie obrazu na zywo. Wykrycie
obiektéw, takich jak osoby lub pojazd, wchodzgcych lub wjezdzajgcych
do wyznaczonego obszaru iprzebywajgcych wnim bezcelowo, bedzie
powodowac wyzwolenie skonfigurowanego alarmu.

4. Kliknij karte Area Settings ikliknij przycisk Draw Area, aby rozpoczaé
wyznaczanie obszaru.

5. Zaznacz za pomocg lewego przycisku myszy cztery wierzchotki obszaru detekc;ji
na podgladzie obrazu wideo na zywo, a nastepnie kliknij prawy przycisk myszy,

aby zakonczy¢ zaznaczanie.
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10.

11.
12.

13.

Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektow.
Obiekty mniejsze lub wieksze niz rozmiar docelowy nie bedg powodowacd
wyzwolenia alarmu.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wiekszym rozmiarze nie beda
powodowac wyzwolenia alarmu.

Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowac wyzwolenia alarmu.

Kliknij przycisk Stop Drawing po wyznaczeniu obszaru.

Ustaw wartos¢ progowg czasu detekcji wtargniecia.

Wartos¢ progowa: Wartos¢ progowa czasu bezcelowego przebywania obiektu
w wyznaczonym obszarze w zakresie 0—10 sek. Jesli ustawiono wartos¢ 0, wowczas
alarm zostanie wyzwolony natychmiast po wtargnieciu obiektu do obszaru.
Przeciggnij suwak, aby ustawi¢ wartos¢ czutosci.

Sensitivity: Zakres 1-100. Czuto$¢ jest okreslana procentowo jako czes$¢ obiektu
znajdujgca sie we wstepnie zdefiniowanym obszarze.

Czuto$é = 100 — S1/St*100

S1 oznacza cze$¢ obiektu znajdujgcy sie we wstepnie zdefiniowanym obszarze. St
reprezentuje caty obiekt.

Przyktad: jezeli zostanie ustawiona warto$s¢ 60, zdarzenie zostanie uznane

za wtargniecie, gdy co najmniej 40 procent obiektu znajdzie sie w obszarze.

Uwaga: Czutos¢ detekcji jest obstugiwana tylko przez niektére modele.

Aby uzyskac¢ wiecej informacji, sprawdz elementy wyswietlanego okna.

Powtdrz powyzsze kroki, aby skonfigurowac inne obszary. Mozna skonfigurowac
do 4 obszarow. Mozna klikngé przycisk Clear, aby usungé¢ wszystkie wstepnie
zdefiniowane obszary.

Kliknij karte Arming Schedule, aby skonfigurowac¢ harmonogram zabezpieczenia.
Kliknij karte Linkage Method, aby wybra¢ dziatania powigzane z detekcjg
wtargniecia, takie jak Powiadomienie centrum monitoringu, Wystanie
wiadomosci e-mail, Przekazanie do serwera FTP/karty pamieci/dysku NAS,
Wyzwolenie kanatu i Wyzwolenie wyjscia alarmowego.

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.
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10.2.6 Konfigurowanie detekcji przekroczenia linii

Cel:

Funkcja detekcji przekroczenia linii umozliwia wykrywanie oséb, pojazdu lub innych

obiektéw przekraczajgcych wstepnie zdefiniowang linie wirtualng i wykonanie

okreslonych akcji po wyzwoleniu alarmu.

Uwaga: Funkcja detekcji przekroczenia linii jest zalezna od modelu kamery.

Kroki:

1. Wyswietl ustawienia Detekcja przekroczenia linii (Configuration > Event > Smart

Event > Line Crossing Detection).

"] Enable

Area Settings ) Arming Schedule Linkage Method
Line 1 B

06-09-20

 Max Size | | Min.Size | | DrawArea | | Clear |
Direction B->A [~
Sensitivity esssss——  eessssssss 50

Rysunek 10-20 Detekcja przekroczenia linii
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Zaznacz pole wyboru Enable, aby wtgczy¢ te funkcje.

Wybierz linie z listy rozwijanej

Kliknij karte Area Settings ikliknij przycisk Draw Area, aby wyswietli¢ linie
wirtualng w podgladzie wideo na zywo.

Przeciaggnij linie do zgdanego potozenia w podgladzie wideo na zywo. Kliknij linig,
a nastepnie kliknij iprzeciggnij jeden zdwdch czerwonych kwadratéw
wyswietlonych na zakonczeniach linii, aby okresli¢ jej ksztatt i dtugosc.
Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektow.
Obiekty mniejsze lub wieksze niz rozmiar docelowy nie bedg powodowac
wyzwolenia alarmu.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wiekszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Wybierz kierunek dla funkcji detekcji przekroczenia linii. Mozna wybra¢ kierunki
A<->B, A->B i B->A.

A<-> B: Gdy obiekt przekracza wyznaczong linie w dowolnym kierunku, jest
wykrywany i wyzwalane sg alarmy.

A-> B: Tylko obiekt przekraczajgcy wyznaczong linie ze strony A na strone B moze
by¢ wykryty.

B-> A: Tylko obiekt przekraczajgcy wyznaczong linie ze strony B na strone A moze
by¢ wykryty.

Kliknij przycisk Stop Drawing po wyznaczeniu obszaru.

Przeciggnij suwak, aby ustawi¢ warto$¢ czutosci.

Sensitivity: Zakres 1-100. Procentowo okreslona czes$¢ ciata osoby, ktéra moze
znajdowac sie poza wstepnie zdefiniowana linia.

Czutos¢ = 100 — S;/S+*100

S:1 oznacza cze$¢ obiektu przekraczajgcg wstepnie zdefiniowang linie. St

reprezentuje caty obiekt.
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10.

11.
12.

13.

Przyktad: jezeli zostanie ustawiona warto$s¢ 60, przekroczenie linii nastgpi,
gdy co najmniej 40 procent obiektu znajdzie sie poza linia.

Uwaga: Czutos¢ detekcji jest obstugiwana tylko przez niektore modele.

Aby uzyska¢ wiecej informacji, sprawdz elementy wyswietlanego okna.

Powtdérz powyisze kroki, aby skonfigurowaé inne linie. Mozna ustawic
maksymalnie cztery linie. Mozna klikng¢ przycisk Clear, aby usungc¢ wszystkie
wstepnie zdefiniowane linie.

Kliknij karte Arming Schedule, aby ustawi¢ harmonogram uzbrajania.

Wybierz dziatania powigzane zdetekcjg przekroczenia linii, takie jak
Powiadomienie centrum monitoringu, Wystanie wiadomosci e-mail, Przekazanie
do serwera FTP/karty pamieci/dysku NAS, Wyzwolenie kanatu iWyzwolenie
wyjscia alarmowego.

Kliknij Save, aby zapisa¢ ustawienia.

10.2.7 Konfigurowanie detekcji wejscia w obszar

Cel:

Funkcja detekcji wejscia w obszar umozliwia wykrywanie oséb, pojazdéw lub innych

obiektéw wkraczajgcych do wstepnie wyznaczone] strefy z lokalizacji zewnetrznej

i wykonanie okres$lonych akcji po wyzwoleniu alarmu.

Kroki:

1.

Wyswietl ustawienia Detekcja wejscia w obszar Configuration > Event > Smart

Event > Region Entrance Detection.
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Region Entrance Detection Region Exiting Detection Unattended Baggage Detection

Enable
| Area Settings ) Arming Schedule Linkage Method
Region I -

12:*:09 '

Max Size Min. Size Draw Area ] ‘ Clear

Sensitivity I m 50

Rysunek 10-21 Detekcja wejscia w obszar

Zaznacz pole wyboru Enable, aby wtaczy¢ te funkcje.

Wybierz pozycje Region z listy rozwijanej ustawien detekcji.

Kliknij karte Area Settings ikliknij przycisk Draw Area, aby rozpoczgc
wyznaczanie obszaru.

Zaznacz za pomocg lewego przycisku myszy cztery wierzchotki obszaru detekcji
na podgladzie obrazu wideo na zywo, a nastepnie kliknij prawy przycisk myszy,
aby zakonczy¢ zaznaczanie.

Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektéw.
Obiekty mniejsze lub wieksze niz rozmiar docelowy nie bedg powodowad

wyzwolenia alarmu.
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10.
11.
12.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wiekszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Kliknij przycisk Stop Drawing po wyznaczeniu obszaru.

Przeciggnij suwak, aby ustawi¢ warto$¢ czutosci.

Sensitivity: Zakres 1-100. Czuto$¢ jest okreslana procentowo jako cze$¢ obiektu
znajdujaca sie we wstepnie zdefiniowanym obszarze.

Czutos$¢ = 100 — S1/S+*100

S1 oznacza cze$é obiektu znajdujgcy sie we wstepnie zdefiniowanym obszarze,
a St oznacza catg powierzchnie obiektu.

Przyktad: jezeli zostanie ustawiona wartos¢ 60, zdarzenie zostanie uznane

za wejscie w obszar, gdy co najmniej 40 procent obiektu znajdzie sie w obszarze.

Uwaga: Czutos¢ detekgji jest obstugiwana tylko przez niektore modele.

Aby uzyska¢ wiecej informacji, sprawdz elementy wyswietlanego okna.

Powtdrz powyzsze kroki, aby skonfigurowac inne obszary. Mozna skonfigurowac
do 4 obszaréw. Mozna klikng¢ przycisk Clear, aby usungé wszystkie wstepnie
zdefiniowane obszary.

Kliknij karte Arming Schedule, aby skonfigurowac¢ harmonogram zabezpieczenia.

Kliknij karte Linkage Method, aby wybra¢ dziatania powigzane.

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

10.2.8 Konfigurowanie detekcji opuszczenia obszaru

Cel:

Funkcja detekcji opuszczenia obszaru umozliwia wykrywanie oséb, pojazdow

lub innych obiektdw opuszczajgcych wstepnie wyznaczong strefe wirtualng

i wykonanie okres$lonych akcji po wyzwoleniu alarmu.
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Kroki:
1. Wyswietl ustawienia Detekcja wyjscia z obszaru (Configuration > Event > Smart

Event > Region Exiting Detection).

Region Exiting Detection Unattended Baggage Detection Object Removal Detection

¥ Enable

Area Settings } Arming Schedule Linkage Method

Region 1 -

13:1*:1? '

Max. Size | | Min. Size Draw Area Clear

Sensitivity E—— s 50

Rysunek 10—22 Detekcja wyjscia z obszaru

2. Zaznacz pole wyboru Enable, aby wtgczy¢ te funkcje.

3. Wybierz pozycje Region z listy rozwijanej ustawien detekcji.

4. Kliknij karte Area Settings ikliknij przycisk Draw Area, abyrozpoczgc
wyznaczanie obszaru.

5. Zaznacz za pomocg lewego przycisku myszy cztery wierzchotki obszaru detekgji
na podgladzie obrazu wideo na zywo, a nastepnie kliknij prawy przycisk myszy,

aby zakonczy¢ zaznaczanie.
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6. Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektéw.
Obiekty mniejsze lub wieksze niz rozmiar docelowy nie bedg powodowad
wyzwolenia alarmu.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wiekszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.
Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

7. Kliknij przycisk Stop Drawing po wyznaczeniu obszaru.

8. Przeciggnij suwak, aby ustawi¢ wartos¢ czutosci.

Sensitivity: Zakres 1-100. Czuto$¢ jest okreslana procentowo jako czes$¢ obiektu
znajdujaca sie poza wstepnie zdefiniowanym obszarem.

Czutos¢ = 100 — S;/St*100

S; oznacza czes¢ obiektu znajdujaca sie poza wstepnie zdefiniowanym obszarem.
St reprezentuje caty obiekt.

Przyktad: jezeli zostanie ustawiona warto$¢ 60, zdarzenie zostanie uznane
za wyjscie z obszaru, gdy co najmniej 40 procent obiektu znajdzie sie poza
obszarem.

Uwaga: Czutosé detekcji jest obstugiwana tylko przez niektére modele.
Aby uzyskac¢ wiecej informacji, sprawdz elementy wyswietlanego okna.

9. Powtdrz powyizsze kroki, aby skonfigurowaé inne obszary. Mozna skonfigurowaé
do 4 obszaréw. Mozna klikng¢ przycisk Clear, aby usungé wszystkie wstepnie
zdefiniowane obszary.

10. Kliknij karte Arming Schedule, aby skonfigurowaé¢ harmonogram zabezpieczenia.

11. Kliknij karte Linkage Method, aby wybra¢ dziatania powigzane.

12. Kliknij przycisk ,Save*, aby zapisa¢ ustawienia.
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10.2.9Konfigurowanie detekcji bagazu pozostawionego bez

nadzoru

Cel:

Funkcja detekcji bagazu pozostawionego bez nadzoru umozliwia wykrycie
porzuconych we wstepnie wyznaczonej strefie obiektéw takich jak bagaz, torebka,
niebezpieczne materiaty itp. i wykonanie okreslonych akcji po wyzwoleniu alarmu.
Kroki:

1. Wyswietl ustawienia Detekcja bagazu pozostawionego bez nadzoru

Configuration > Event > Smart Event > Unattended Baggage Detection.

Unattended Baggage Detection Object Removal Detection
¥ Enable
Area Settings > Arming Schedule Linkage Method
Region 1 [=]

07-08-2015 Wed@kH

7 Max. Size Min. Size Draw Area Clear

Threshold(s) ! 5

Sensitivity EEEEs——— 50

Rysunek 10-23 Detekcja bagazu pozostawionego bez nadzoru

2. Zaznacz pole wyboru Enable, aby wigczy¢ te funkcje.

3. Wybierz pozycje Region z listy rozwijanej ustawien detekcji.
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Kliknij karte Area Settings ikliknij przycisk Draw Area, abyrozpoczac
wyznaczanie obszaru.

Zaznacz za pomocg lewego przycisku myszy cztery wierzchotki obszaru detekcji
na podgladzie obrazu wideo na zywo, a nastepnie kliknij prawy przycisk myszy,
aby zakonczy¢ zaznaczanie.

Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektow.
Obiekty mniejsze lub wieksze niz rozmiar docelowy nie bedg powodowac
wyzwolenia alarmu.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wiekszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Kliknij przycisk Stop Drawing po wyznaczeniu obszaru.

Ustaw warto$¢ progowga czasu i czutos¢ detekcji bagazu pozostawionego bez
nadzoru.

Threshold: Wartos¢ progowa czasu pozostawania obiektéw w wyznaczonym
obszarze w zakresie 5—-100 sek. Po ustawieniu wartosci 10 alarm jest wyzwalany,
jezeli obiekt zostanie pozostawiony w obszarze przez 10 sekund.

Przeciggnij suwak, aby ustawi¢ warto$¢ czutosci.

Sensitivity: Zakres 1-100. Czuto$¢ jest okreslana procentowo jako czes$¢ obiektu
znajdujaca sie we wstepnie zdefiniowanym obszarze.

Czutos¢ = 100 — S;/St*100

S; oznacza docelowg cze$¢ obiektu znajdujacag sie we wstepnie zdefiniowanym
obszarze. St reprezentuje caty obiekt.

Przyktad: jezeli zostanie ustawiona wartos¢ 60, obiekt docelowy jest uznawany
za bagaz pozostawiony bez nadzoru, gdy 40 procent obiektu znajdzie sie

W wyznaczonym obszarze.

Uwaga: Czuto$¢ detekgji jest obstugiwana tylko przez niektore modele.

Aby uzyskac¢ wiecej informacji, sprawdz elementy wyswietlanego okna.

140



Podrecznik uzytkownika kamery sieciowej

10.

11.
12.
13.

Powtdrz powyzsze kroki, aby skonfigurowaé inne obszary. Mozna skonfigurowac
do 4 obszarow. Mozna klikngé¢ przycisk Clear, aby usungé¢ wszystkie wstepnie
zdefiniowane obszary.

Kliknij karte Arming Schedule, aby skonfigurowaé harmonogram zabezpieczenia.
Kliknij karte Linkage Method, aby wybra¢ dziatania powigzane.

Kliknij przycisk , Save”, aby zapisa¢ ustawienia.

10.2.10 Konfigurowanie detekcji usuniecia obiektu

Cel:

Ta funkcja umozliwia detekcje usuniecia z wstepnie wyznaczonej strefy obiektow, takich

jak elementy wyposazenia, i wykonanie okreslonych akcji po wyzwoleniu alarmu.

Kroki:

1.

Wyswietl ustawienia Detekcja usuniecia obiektu Configuration > Event > Smart

Event > Object Removal Detection.

Unattended Baggage Detection Object Removal Detection
+| Enable
@} Arming Schedule Linkage Method
Region 1 L=

07-08-2015 WedpkEM<H

Max. Size Min. Size Draw Area Clear

Threshold(s) 5

Sensitivity —— 50

Rysunek 10-24 Detekcja usuniecia obiektu
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Zaznacz pole wyboru Enable, aby wtgczy¢ te funkcje.

Wybierz pozycje Region z listy rozwijanej ustawien detekcji.

Kliknij karte Area Settings ikliknij przycisk Draw Area, abyrozpoczac
wyznaczanie obszaru.

Zaznacz za pomocg lewego przycisku myszy cztery wierzchotki obszaru detekcji
na podgladzie obrazu wideo na zywo, a nastepnie kliknij prawy przycisk myszy,
aby zakonczy¢ zaznaczanie.

Skonfiguruj ustawienia Rozmiar maks. i Rozmiar min. dla wykrywanych obiektow.
Obiekty mniejsze lub wieksze niz rozmiar docelowy nie bedg powodowac
wyzwolenia alarmu.

Max. Size: Maksymalny rozmiar obiektu. Obiekty o wiekszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Min. Size: Minimalny rozmiar obiektu. Obiekty o mniejszym rozmiarze nie beda
powodowac¢ wyzwolenia alarmu.

Kliknij przycisk Stop Drawing po wyznaczeniu obszaru.

Ustaw warto$¢ progowa czasu detekcji usuniecia obiektu.

Threshold: Wartos¢ progowa czasu usuniecia obiektéw z wyznaczonego obszaru
w zakresie 5-100 sek. Po ustawieniu wartosci 10 alarm jest wyzwalany, jezeli
obiekt zostanie usuniety z obszaru na 10 sekund.

Przeciggnij suwak, aby ustawi¢ warto$¢ czutosci.

Sensitivity: Zakres 1-100. Czuto$¢ jest okreslana procentowo jako czes$¢ obiektu
znajdujaca sie poza wstepnie zdefiniowanym obszarem.

Czutos¢ = 100 - S;/S+*100

S; oznacza docelowg cze$é obiektu znajdujaca sie poza wstepnie zdefiniowanym
obszarem. St reprezentuje caty obiekt.

Przyktad: jezeli zostanie ustawiona wartos$é¢ 60, obiekt docelowy jest uznawany

za usuniety, gdy 40 procent obiektu znajdzie sie poza wyznaczonym obszarem.

Uwaga: Czuto$¢ detekgji jest obstugiwana tylko przez niektore modele.

Aby uzyskac¢ wiecej informacji, sprawdz elementy wyswietlanego okna.
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10.

11.
12.
13.

Powtdrz powyzsze kroki, aby skonfigurowaé inne obszary. Mozna skonfigurowac
do 4 obszarow. Mozna klikngé¢ przycisk Clear, aby usungé¢ wszystkie wstepnie
zdefiniowane obszary.

Kliknij karte Arming Schedule, aby skonfigurowa¢ harmonogram zabezpieczenia.

Kliknij karte Linkage Method, aby wybra¢ dziatania powigzane.

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

10.3 Konfiguracja VCA

10.3.1 Analiza zachowan

Analiza zachowania umozliwia detekcje serii podejrzanych zachowan i wykonanie

powigzanych dziatan po wyzwoleniu alarmu.

Overlay & Capture

Display on Stream

V| Display VCA Info. on Stream

Display on Picture
V| Display Target Info. on Alarm Picture

V| Display Rule Info. on Alarm Picture

Snapshot Settings
¥] Upload JPEG Image to Center

Picture Quality High

] [E]

Picture Resolution 1080P(192071080)

Rysunek 10-25 Analiza zachowan

+» Naktadka i wykonywanie zdje¢

Informacje moga by¢ wyswietlane na zdjeciach i strumieniu.

Display VCA info. on Stream: W podgladzie na zywo lub trybie odtwarzania
zielone ramki bedg wyswietlane wokét obiektéw docelowych.
Display Target info. on Alarm Picture: Jezeli to pole wyboru jest zaznaczone, ramka

bedzie wyswietlana wokét obiektu docelowego na przekazanym zdjeciu alarmowym.
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Display Rule info. on Alarm Picture: Ramka bedzie wyswietlana wokot
wykrytego obiektu i skonfigurowanego obszaru na zdjeciu alarmowym.
Uwaga: Nalezy upewnic sie, ze reguty sg wigczone w ustawieniach lokalnych.
Przejdz do Configuration > Local Configuration > Rules, aby wtaczy¢ te funkcje.
Konfiguracja wykonywania zdje¢: Mozna skonfigurowaé¢ jakos¢ irozdzielczos¢
wykonywanego zdjecia.
Upload JPEG Image to Center: Zaznacz pole wyboru, aby przekazywac wykonane
zdjecie do centrum monitoringu, gdy zostanie zgtoszony alarm VCA.
Picture Quality: Do wyboru dostepna jest wysoka, srednia i niska jakosc.
Picture Resolution: Dostepne sg ustawienia CIF, 4CIF, 720P i 1080P.
++ Kalibracja kamery
Ponizsze kroki nalezy wykonaé¢ w celu tréjwymiarowego pomiaru i oceny ilosciowej
obrazu z kamery, a nastepnie obliczenia rozmiaru kazdego celu. Detekcja VCA bedzie
bardziej precyzyjna, jezeli zostanie skonfigurowana kalibracja kamery.

Kroki:

1. Zaznacz pole wyboru Camera Calibration, aby wtgczyc te funkcje.

2. Wybierz ustawienie trybu kalibracji Input Basic Data lub Draw on Live View
Video.
Input Basic Data: Wprowadz recznie wysokos¢ mocowania, kat widzenia
i wspotczynnik horyzontu kamery.
Draw on Live View Video: Kliknij przycisk Draw Verification Line (Horizontal)
/ (Vertical), aby wyznaczy¢ pozioma/pionowa linie weryfikacyjna
w podgladzie na zywo, i wprowadz rzeczywistg dtugos¢ w polu Real Length.
Korzystajgc z wyznaczonych linii referencyjnych i ich rzeczywistej dtugosci,

kamera moze analizowac inne obiekty w podgladzie na zywo.

3. Kliknij przycisk Horizontal Verify ™™ /[ Vertical Verify ;, aby wyznaczy¢

linie pozioma/pionowg w podgladzie na zywo, i kliknij przycisk Start Verifying

T w celu obliczenia dtugosci linii. Poréwnaj obliczong dtugos¢ linii
z rzeczywistg dfugoscig, aby zweryfikowac skonfigurowane informacje

kalibracyjne.
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Uwaga: Jezeli widok na zywo zostanie zatrzymany, kamera nie zostanie

prawidfowo skalibrowana.

[¢]Camera Calibration
Calibration Mode Draw on Live Video |Z]
X
i
Actual Length of Calibration Line Draw Line4[+] 3 m@®
Calibration Result
Mounting Height Viewing Angle : Horizontal Ratio :

Rysunek 10-26 Wyznaczanie linii w podgladzie na zywo
4. Mozna klikngé przycisk BI, aby usung¢ wyznaczone linie.
5. Kliknij przycisk ,,Save”, aby zapisa¢ ustawienia.

0,

<+ Chroniony obszar
Ta funkcja umozliwia wyznaczenie obszaru chronionego, w ktérym analiza zachowan
nie jest wykonywana. Obstugiwane sg maksymalnie cztery obszary chronione.

Kroki:

1. Kliknij karte Shield Region, aby wyswietli¢ okno konfiguracji obszaru

chronionego.

2. Kliknij symbol szesciokata @ aby wyznaczy¢ obszar chroniony, klikajgc
punkty koncowe lewym przyciskiem myszy w podgladzie na zywo, i kliknij
prawym przyciskiem w celu zakoriczenia wyznaczania obszaru.

Uwagi:

® Obstugiwany jest wielokatny obszar o maksymalnie dziesieciu bokach.
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® Aby usungé wyznaczone obszary, nalezy klikng¢ przycisk I,
® Jezeli podglad na zywo zostanie zatrzymany, nie mozna wyznaczy¢
obszaréw chronionych.

3. Kliknij przycisk ,,Save”, aby zapisa¢ ustawienia.

< Regufa

Analiza zachowan obejmuje miedzy innymi detekcje przekroczenia linii,
wtargniecia, wejscia w obszar i opuszczenie obszaru.

Uwaga: Aby uzyska¢ wiecej informacji natemat poszczegdlnych zachowan,
zobacz odpowiednie rozdziaty.

Kroki:
1. Kliknij karte Rule, aby wyswietli¢ okno konfiguracji regut.

2. Zaznacz pole wyboru pojedynczej reguty, aby uwzglednic ja w analizie
zachowan.
3. Wybierz typ reguty, ustaw typ filtru, a nastepnie wyznacz linie/obszar

w podgladzie wideo na zywo dla pojedynczej reguty.
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Rule Arming Schedule

Rule List
Enable No.
1

Filter by | Pixel
Max. Size

Min. Size

Combined Rule

Enable No.

Alarm Linkage

Test

Rule Name

3 Line Crossing

Detection Target

Rule Name

-
Rule Type
Line Crossing E X
Bidirectional E
Al (=]
Rule Type

Rysunek 10-27 Konfigurowanie reguty

Filter type: Do wyboru dostepne sg opcje Pixels i Actual Size. Jesli wybrana

zostata opcja Pixels, narysuj obszar o rozmiarze maksymalnym i rozmiarze

minimalnym na obrazie wideo na zywo dla kazdej reguty. Jezeli wybrano

ustawienie Actual Size, wprowadz dtugosc i szeroko$¢ dla rozmiaru

maksymalnego i minimalnego. Tylko obiekt docelowy o rozmiarze wiekszym

niz warto$¢ minimalna i mniejszym niz wartos¢ maksymalna bedzie

powodowac wyzwolenie alarmu.

Uwaga: Nalezy upewnic sie, ze kalibracja kamery zostata skonfigurowana,

jezeli wybrano rozmiar rzeczywisty.

Detection Target: Wybierz ustawienie Human lub Vehicle jako cel detekcji.
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Mozna tez wybrac¢ ustawienie All, aby wykrywac wszystkie obiekty jako cele.
Draw line/area: Aby korzystac z funkcji detekcji przekroczenia linii, nalezy
wyznaczy¢ linie i wybrac kierunek przekroczenia (dwukierunkowo, A-do-B
lub B-do-A). W przypadku innych zdarzen, takich jak wtargniecie, wejscie

w obszar lub opuszczenie obszaru, nalezy klikng¢ lewym przyciskiem myszy
podglad wideo na zywo, aby wyznaczy¢ punkty koricowe obszaru, i klikngé
prawym przyciskiem myszy w celu zakoriczenia wyznaczania obszaru.
Uwaga: Jezeli podglad na zywo zostanie zatrzymany, nie mozna wyznaczy¢
obszaru/linii detekc;ji i nie mozna konfigurowac regut.

4. Zaznacz pole wyboru potgczonej reguty, aby uwzglednic jg w analizie
zachowan.

5. Wybierz dwie skonfigurowane pojedyncze reguty jako Regute A i Regute B
reguty pofgczonej, ustaw minimalny i maksymalny przedziat czasowy dla tych
dwdch pojedynczych regut, a nastepnie wybierz kolejnosc¢ ich wyzwalania
dla funkcji filtrowania alarmow.

Uwagi:

® Jedli w pozycji rule type wybierzesz opcje None, reguta bedzie niewazna i
nie bedzie mozna skonfigurowa¢ analizy zachowania.

® Mozna skonfigurowa¢ maksymalnie osiem pojedynczych regut i dwie
reguty potaczone. W przypadku regut potgczonych obstugiwana jest
detekcja przekroczenia linii, wtargniecia, opuszczenia obszaru i wejscia
w obszar.

6. Kliknij przycisk ,,Save”, aby zapisa¢ ustawienia.

7. Kliknij karte Arming Schedule, aby skonfigurowa¢ harmonogram
zabezpieczenia dla kazdej reguty, i kliknij przycisk Save w celu zapisania
ustawien.

8. Kliknij karte Linkage Method, zaznacz pole wyboru odpowiedniego dziatania
powigzanego dla poszczegdlnych regut i kliknij przycisk Save w celu zapisania

ustawien.

+» Konfiguracja zaawansowana

Behavior Analysis Version: Wersja biblioteki algorytméw.
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e Parameter

Skonfiguruj nastepujgce parametry, aby szczegétowo okreslié¢ konfiguracje.

Parameters Global Size Filter
Behavior Analysis Version

Detection Parameters

Detection Sensitivity — 3
Background Update Rate Se---—— 2
JISingle Alarm

v|Leaves Interference S...

Qutput Type @ Target Center Bottom Center Top Center
Restore Parameters

Restore Defaults Restore

Restart VCA Restart

Rysunek 10-28 Konfiguracja zaawansowana

Detection Sensitivity [0~4]: Czuto$¢ wykrywania celu przez kamere. Im wyisza
wartos¢, tym fatwiej cel jest wykrywany, jednak liczba nieuzasadnionych alertéw jest
wieksza. Zalecana jest wartos¢ domysina 3.

Background Update Rate [0~4]: Szybkos$¢ zastepowania poprzedniej sceny nowa
sceng. Zalecana jest wartos¢ domyslna 3.

Single Alarm: Jezeli zostanie wybrany pojedynczy alarm, cel w skonfigurowanym
obszarze spowoduje wyzwolenie alarmu tylko jeden raz. Jezeli to pole wyboru nie jest
zaznaczone, tensam cel spowoduje wigczenie ciggtego alarmu w tym samym
skonfigurowanym obszarze.

Leave Interference Suppression: Zaznacz to pole wyboru, aby wyeliminowac
zaktécenia powodowane przez liscie w skonfigurowanym obszarze.

Output Type: Wybierz pofozenie ramki. Do wyboru dostepne sg nastepujgce
ustawienia: srodek celu, dolna czes¢ celu i gérna czes¢ celu. Przyktad: Po wybraniu
opcji $rodek celu, cel bedzie znajdowac sie w srodku ramki.

Restore Default: Kliknij, aby przywréci¢ domysine ustawienia skonfigurowanych

parametrow.
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Restart VCA: Ponowne uruchomienie biblioteki algorytmoéw analizy zachowan.

Globalny filtr rozmiarow
Uwaga: W przeciwienistwie do lokalnego filtru rozmiaréw w regule globalny filtr
rozmiaréw dotyczy wszystkich regut.

Kroki:
1. Zaznacz pole wyboru Global Size Filter, aby wtgczyc te funkcje.

2. Wybierz ustawienie Actual Size lub Pixel opcji Filter Type.
Actual Size: Dtugos¢ iszerokos¢ dla rozmiaru maksymalnego i minimalnego.
Tylko obiekt docelowy o rozmiarze wiekszym niz warto$¢ minimalna i mniejszym
niz warto$¢ maksymalna bedzie powodowa¢ wyzwolenie alarmu.
Uwagi:
e Nalezy skonfigurowaé kalibracje kamery, jezeli zostanie wybrane
filtrowanie wedtug rzeczywistego rozmiaru.
e Dtugosc/szeroko$¢ rozmiaru maksymalnego powinna byé wieksza niz
dtugosé/szerokos¢ rozmiaru minimalnego.
Pixel: Kliknij przycisk rozmiaru minimalnego, aby narysowaé prostokat o
minimalnym rozmiarze w podgladzie na zywo. Kliknij przycisk rozmiaru
maksymalnego, aby narysowaé prostokat o maksymalnym rozmiarze w trybie
podgladu na zywo. Obiekt mniejszy niz rozmiar minimalny i wiekszy niz rozmiar
maksymalny zostanie odrzucony przez filtr.
Uwagi:
e \Wyznaczony obszar zostanie skonwertowany na piksel przez algorytm tta.
e Nie mozna skonfigurowaé¢ globalnego filtru rozmiaréw, jezeli podglad
na zywo zostanie zatrzymany.
e Dtugosé/szerokos¢ rozmiaru maksymalnego powinna byé wieksza niz

dtugosé/szerokos¢ rozmiaru minimalnego.

3. Kliknij Save, aby zapisa¢ ustawienia.

150



Podrecznik uzytkownika kamery sieciowej

10.3.2Wykonywanie zdjec¢ twarzy

Kamera moze wykona¢ zdjecie twarzy w skonfigurowanym obszarze i przekazaé z tym
zdjeciem informacje dotyczgce wykrytej osoby, takie jak wiek i ptec.
++ Naktadka i wykonywanie zdje¢
Informacje mogg by¢ wyswietlane na zdjeciach i strumieniu.
Display VCA info. on Stream: W podgladzie na zywo lub trybie odtwarzania
zielone ramki bedg wyswietlane wokdt obiektéw docelowych.
Display Target info. on Alarm Picture: Jezeli to pole wyboru jest zaznaczone,
ramka bedzie wyswietlana wokot obiektu docelowego na przekazanym zdjeciu
alarmowym.
Snapshot Setting: Wybierz jakos¢ wykonanego zdjecia. Dostepne sg ustawienia Good,
Better i Best.
Background Upload: Zaznacz pole wyboru przekazywania tta, jezeli chcesz przekazac
réwniez zdjecie tta.
+* Chroniony obszar
Ta funkcja umozliwia wyznaczenie obszaru chronionego, w ktérym zdjecia twarzy
nie beda wykonywane. Obstugiwane sg maksymalnie cztery obszary chronione.

Kroki:

1. Kliknij symbol szesciokata " }, aby wyznaczy¢ obszar chroniony, klikajgc
punkty koncowe lewym przyciskiem myszy w podglgdzie na zywo, i kliknij
prawym przyciskiem w celu zakoriczenia wyznaczania obszaru.

Uwagi:

e Obstugiwany jest wielokgtny obszar o 4-10 bokach.

e Aby usung¢ wyznaczone obszary, nalezy klikng¢ przycisk X,

e Jezeli podglad na zywo zostanie zatrzymany, nie mozna wyznaczy¢ obszaréow

chronionych.
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Rysunek 10—29 Wyznaczanie obszaru chronionego

2. Kliknij przycisk ,, Save®, aby zapisa¢ ustawienia.
+* Reguta
Kroki:

1. Zaznacz pole wyboru Rule, aby wtgczy¢ obstuge regut wykonywania zdjec

twarzy.

2. Kliknij symbol prostokata @, aby wyznaczy¢ minimalng odlegtosé Zrenic.
Odlegtosc zrenic zostanie wyswietlona w polu ponizej podgladu na zywo.
Minimalna odlegtos¢ Zrenic okresla rozmiar prostokatnego obszaru miedzy
Zrenicami i jest podstawowym parametrem identyfikowania celu przez

kamere.

3. Kliknij symbol szesciokata @, aby wyznaczy¢ obszar detekcji, w ktérym
bedg wykonywane zdjecia twarzy. Wyznacz obszar, klikajgc punkty koncowe
lewym przyciskiem myszy w podgladzie na zywo, i kliknij prawym przyciskiem
w celu zakoriczenia wyznaczania obszaru.

Uwagi:

® Obstugiwany jest wielokgtny obszar o 4-10 bokach.

® Jezeli podglad na zywo zostanie zatrzymany, nie mozna wyznaczy¢
konfigurowanego obszaru.

4. Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.
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++» Konfiguracja zaawansowana
Face Capture Version: Wersja biblioteki algorytmow.

Nalezy skonfigurowac nastepujace parametry zgodnie z rzeczywistym srodowiskiem.

Parameters

Face Capture Version

Detection Parameters

Generation Speed —— 3
Capture Times 1
Sensitivity 5
Capture Interval 1 2
Capture Sensitivity — 10

v|Face Exposure
Reference Brightness — 50
Min. Duration 1

[V]Enable Face ROI

Restore Parameters

Restore Defaults Restore

Rysunek 10-30 Zaawansowana konfiguracja wykonywania zdje¢ twarzy

Parametry detekgcji:

Generation Speed [1~5]: Szybkos¢ identyfikowania celu. Im wyzsza wartos¢, tym
szybciej cel bedzie rozpoznawany. Jezeli zostanie ustawiona niska wartosé, zdjecie
twarzy wykrytej wczesniej w skonfigurowanym obszarze nie zostanie wykonane.
Umozliwia to ograniczenie wykrywania twarzy na grafice $ciennej lub plakatach.
Zalecana jest warto$¢ domyslna 3.

Capture Times [1~10]: Liczba wykonywanych zdje¢ twarzy wykrytej
w skonfigurowanym obszarze. Domysina wartos¢ to 1.

Sensitivity [1~5]: Czutos$¢ identyfikacji celu. Im wyzsza wartosé¢, tym tatwiej twarz jest
wykrywana, jednak liczba nieuzasadnionych alertéw jest wieksza. Zalecana jest
warto$¢ domysina 3.

Capture Interval [1-255 klatek]: Interwat ramek dla funkcji wykonywania zdjec. Jezeli
zostanie ustawiona wartos¢ domysina 1, kamera wykonuje zdjecie twarzy w kazdej

ramce.
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Capture Sensitivity [0~20]: Wartos¢ progowa dla uznania celu za twarz przez kamere.
Kamera bedzie uznawac cel za twarz pod warunkiem, ze liczba punktow wynikajgca
z algorytmu jest co najmniej rdwna tej wartosci. Zalecana jest wartos¢ domysina 2.
Zaawansowane parametry wykonywania zdje¢ twarzy:

Face Exposure: Zaznacz pole wyboru, aby wtgczy¢ funkcje ekspozycji twarzy.
Reference Brightness [0~100]: Referencyjna jasnos¢ twarzy w trybie ekspozycji
twarzy. Jezeli zostanie wykryta twarz, kamera dostosowuje jasnos¢ twarzy zgodnie
z ustawiong wartoscig. Im wyzsza wartos¢, tym wieksza jasnosé twarzy.

Minimum Duration [1-60 min]: Minimalny czas trwania ekspozycji twarzy w kamerze.
Wartos$¢ domysina to 1 minuta.

Uwaga: Jezeli funkcja ekspozycji twarzy jest wtgczona, nalezy upewnic sie, ze funkcja
WODR jest wytgczona i wybrano reczng regulacje przystony.

Enable Face ROIl: Twarz, ktérej zdjecie wykonuje kamera, jest regionem
zainteresowania, w ktérym jakos$¢ obrazu jest wyzsza.

Restore Default: Kliknij przycisk Restore, aby przywréci¢ fabryczne ustawienia

domysine wszystkich parametréw uwzglednionych w konfiguracji zaawansowane;j.

10.3.3Zliczanie oséb

Cel:

Ta funkcja umozliwia obliczenie liczby oséb wchodzgcych w skonfigurowany obszar
lub opuszczajacych ten obszar ijest powszechnie stosowana w wejsciach
lub wyjsciach.

Uwagi:

Zalecane jest zainstalowanie kamery bezposrednio ponad wejsciem/wyjsciem.
Aby zapewni¢ lepszg doktadnos¢ zliczania, nalezy zainstalowac kamere poziomo.

Kroki:

1. Wyswietl okno Konfiguracja zliczania: Configuration > People Counting.
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Enable People Counting
Camera Calibration
[¥] Enable OSD Overlay

Real-Time Upload Data

Arming Schedule Linkage Method

Data Statistics Cycle min [+]

Rysunek 10-31 Konfiguracja zliczania oséb
Zaznacz pole wyboru Enable People Counting, aby wtaczy¢ te funkcje.
Wyznacz linie detekgji.
Mozna wyznaczy¢ pomaranczowsq linie detekcji w podgladzie na zywo. Obiekty
przekraczajace te lini¢ w dowolnym kierunku beda wykrywane i zliczane.
1) Kliknij przycisk / po lewej stronie w podgladzie na zywo. Pomaranczowa
linia zostanie wyswietlona na obrazie.
2) Przeciggnij linie detekcji, aby dostosowac jej potozenie.
3) Przeciggnij z6tte punkty koricowe linii detekcji, aby dostosowac jej dtugosc.
Uwaga:
e Linie detekcji nalezy wyznaczy¢ bezposrednio ponizej kamery, tak aby

obejmowata cate wejscie/wyjscie.
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* Nie wolno umieszczaé linii w miejscu, w ktorym ludzie mogg pozostawac
przez pewien czas.
4) Mozna klikna¢ przycisk <, aby usunaé linie detekcji.
5) Mozna klikngé przycisk T—\, aby zmienié kierunek. Zétta strzatka wskazuje
kierunek wejscia.
Zaznacz pole wyboru Camera Calibration, aby wtgczy¢ funkcje kalibracji kamery.
W podgladzie obrazu na zywo wyswietlana jest zielona pionowa linia kalibracji
i kilka niebieskich linii poziomych.
Camera Calibration: Ustaw szerokos$¢ (zazwyczaj szerokos¢ w ramionach)
dla funkcji zliczania oséb. Prawidtowo skonfigurowane parametry kalibracji
zapewniajg wiekszg doktadnos¢ zliczania.
Blue Horizontal Lines: Pojedyncza niebieska linia wskazuje szeroko$¢ detekcji
(zazwyczaj szerokos$¢ w ramionach) przechodzgcej osoby. Mozna wyswietli¢
maksymalnie osiem niebieskich linii po obu stronach linii detekcji. Te linie
stanowig odniesienie dla ustawienia kalibracyjnego.
Calibration Line (zielona linia pionowa): Odlegtos¢ od lewego punktu
koncowego do tej linii (szerokos¢ linii kalibracyjnej) oznacza skonfigurowang
szerokos¢ sylwetki osoby. Mozna przeciggna¢ linie kalibracyjng, aby dostosowac
odlegtos¢ zgodnie z rozmieszczeniem niebieskie;j linii.
Advanced: Mozna precyzyjnie dostosowac rozmiar linii detekgcji i linii
kalibracyjnej.
1) Przeciagnij wskazniki lub wprowadz wartosci w polach tekstowych,
aby skonfigurowac Punkt poczatkowy linii detekcji i Punkt koncowy linii
detekcji.
2) Kliknij przycisk < , aby odswiezy¢ proponowang szerokos¢ linii kalibracyjnej,
obliczong automatycznie przez system.
3) Przeciggnij wskaznik lub wprowadz wartosé, aby ustawi¢ szerokos¢ linii
kalibracyjnej. Mozna zaakceptowac¢ proponowang wartosc lub zmieni¢

j3 zgodnie z wymaganiami.
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~Advanced
Detection Line Start Point(0-1000) X= 240 Y= 733
Detection Line End Point(0-1000) X= = —— 835 Y= — 733

Suggested Calibration Line Width 134 £

Calibration Line Width(0-595) — 129

Rysunek 10—-32 Zaawansowana konfiguracja zliczania oséb
5. Konfigurowanie i wyswietlanie danych zliczania.

1) Po zaznaczeniu pola wyboru Enable OSD Overlay liczba oséb wchodzacych
i wychodzacych bedzie wyswietlana w podgladzie na zywo i aktualizowana
W czasie rzeczywistym.

2) Mozna przeciggnac ramke tekstu OSD, aby dostosowac jej potozenie zgodnie
Z wymaganiami.

3) Jezeli chcesz przekazywaé dane zliczania w czasie rzeczywistym, zaznacz pole
wyboru Real-Time Upload Data.

4) Jezeli chcesz recznie ustawié cykl zliczania, wybierz przedziat czasowy z listy

rozwijanej Data Statistics Cycle.

5) Aby zresetowac licznik, kliknij przycisk 0 po lewej stronie w podgladzie
na zywo.

6. Kliknij karte Arming Schedule, aby skonfigurowa¢ harmonogram zabezpieczenia.
Zobacz Zadanie 2: Ustawianie harmonogramu uzbrajania dla funkcji detekcji
ruchu w sekcji 10.1.1.

7. Kliknij karte Linkage Method, aby wybrac¢ dziatanie powigzane. Zobacz Zadanie 3:
Ustawianie dziatania powigzanego z detekcjg ruchu w sekcji 10.1.1.

8. Kliknij Save, aby zapisa¢ ustawienia.

Uwaga:

Statystyki zliczania 0séb sg obliczane na karcie Application. Przejdz do sekcji

Application, aby sprawdzic¢ statystyki zliczania osdb.
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10.3.4Zliczanie

Ta funkcja umozliwia obliczenie liczby oséb wchodzgcych w skonfigurowany obszar
lub opuszczajgcych ten obszar ijest powszechnie stosowana w wejsciach
lub wyjsciach.

W przeciwienstwie do funkcji kamery iDS ta funkcja zliczania oséb nie wymaga
kalibracji kamery.

Uwagi:

Zalecane jest zainstalowanie kamery bezposrednio ponad wejsciem/wyjsciem
i upewnienie sie, zejest ustawiona poziomo, poniewaz zapewnia to wieksza

doktadnos¢ zliczania.
Kroki:

1. Wyswietl okno Konfiguracja zliczania: Configuration > Counting.

Enable Counting

Enable OSD Overlay

Arming Schedule  Linkage Method

Rysunek 10-33 Konfiguracja zliczania
158



Podrecznik uzytkownika kamery sieciowej

2. Zaznacz pole wyboru Enable Counting, aby wtaczy¢ te funkcje.
3. Po zaznaczeniu pola wyboru Enable OSD Overlay liczba oséb wchodzgcych
i wychodzacych bedzie wyswietlana w podgladzie wideo na zywo
i aktualizowana w czasie rzeczywistym.
4. Wyznacz linie detekcji.
Mozna wyznaczy¢ pomaranczowa linie detekcji w podgladzie na zywo.
Obiekty przekraczajgce te linie w dowolnym kierunku bedg wykrywane
i zliczane.
1) Kliknij przycisk /, aby wyznaczy¢ pomaranczowg linie detekc;ji, ktora
bedzie wyswietlana na obrazie.
Uwaga:
* Linie detekcji nalezy wyznaczyé bezposrednio ponizej kamery, tak aby
obejmowata cate wejscie/wyjscie.
e Wyznacz linie detekcji w lokalizacji, w ktdrej ludzie zazwyczaj nie
pozostajg przez pewien czas.
2) Kliknij i przeciagnij linie detekcji, aby dostosowac jej potozenie.
3) Kliknij i przeciggnij dwa punkty koricowe linii detekcji, aby dostosowadé
jej dtugosc.
4) Kliknij przycisk x, aby usung¢ linie detekcji.
5) Kliknij przycisk :, aby zmienic¢ kierunek.

5. Kliknij przycisk 0 , aby wyzerowac liczbg wchodzgcych i wychodzacych osdb.

6. Kliknij karte Arming Schedule, aby wyswietli¢ harmonogram zabezpieczenia,
a nastepnie kliknij myszg i przeciggnij jej wskaznik na pasku czasu w celu
ustawienia godziny.

7. Kliknij karte Linkage Method, aby wybra¢ dziatanie powigzane.

8. Kliknij Save, aby zapisa¢ ustawienia.

Uwaga:

Statystyki zliczania sg obliczane na karcie Application. Przejdz do sekgji

Application, aby sprawdzic¢ statystyki zliczania.
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10.3.5Kolorowa mapa danych

Kolorowa mapa danych przedstawia w formie graficznej dane wyrdznione kolorami.
Funkcja kolorowej mapy danych kamery jest zazwyczaj uzywana do analizowania

godzin odwiedzin i czasu przebywania klientéw w wyznaczonym obszarze.
Kroki:

1. Wyswietl okno konfiguracji Kolorowa mapa danych: Configuration > Heat Map.

Enable Heat Map

Area Seftings ) Arming Schedule  Linkage Method
Area 1 E

Draw Area ‘ ’ Select All | l Clear |
Detection Sensitivity ——— — 50
Background Update Rate = s 50
Scene Change Level ——— — 50
Minimum Target Size —— — 50
Target Tracking OFF E|

Rysunek 10-34 Konfiguracja mapy danych
2. Zaznacz pole wyboru Enable Heat Map, aby wtgczy¢ te funkcje.
3. Przejdz do sekcji Area Settings, aby wyznaczy¢ obszar detekcji. Wyznacz
obszar, klikajgc punkty koncowe lewym przyciskiem myszy w podgladzie
na zywo, i kliknij prawym przyciskiem w celu zakonczenia wyznaczania

obszaru. Mozna skonfigurowa¢ maksymalnie osiem obszaréw.
160



Podrecznik uzytkownika kamery sieciowej

Uwaga: Mozna klikng¢ przycisk Select All, aby wybra¢ cate okno podgladu
na zywo jako skonfigurowany obszar. Mozna tez klikng¢ przycisk Delete,
aby usung¢ biezgcy wyznaczony obszar.

4. Skonfiguruj parametry wyznaczonego obszaru.
Detection Sensitivity [0~100]: Czutos$¢ identyfikacji celu przez kamere.
Nadmierna czutos¢ moze powodowac zgtaszanie nieuzasadnionych alertow.
Zalecane jest ustawienie domysInej czutosci 50.
Background Update Rate [0~100]: Szybkos$¢ zastepowania poprzedniej sceny
nowa scena. Przyktad: osoby znajdujgce sie obok regatu s3 zliczane podwadjnie,
jezeli towary zostang usuniete z regatu i kamera uzna zmiane obrazu regatu
za nowa scene. Zalecana jest wartos¢ domysina 50.
Scene Change Level [0~100]: Poziom szybkosci reagowania kamery
na dynamicznie zmieniajace sie otoczenie takie jak kotyszgce sie zastony.
Kamera moze uznac kotyszgce sie zastony za cel. Jezeli ten poziom zostanie
ustawiony prawidtowo, nie bedg zgtaszane nieuzasadnione alerty. Poziom
domysiny to 50.
Minimum Target Size [0~100]: Rozmiar celu identyfikowanego przez kamere.
Mozna ustawi¢ rozmiar celu zgodnie z rzeczywistym otoczeniem. Rozmiar
domysiny to 50.
Target Track: Wybierz ustawienie ON lub OFF, aby wtgczy¢ lub wytgczyc
funkcje $ledzenia celu.

5. Przejdz do karty Arming Schedule, a nastepnie przeciaggnij wskaznik myszy
na pasku czasu, aby ustawi¢ harmonogram uzbrajania.

6. Przejdz do karty Linkage Method i wybierz powigzane dziatanie, zaznaczajac
pole wyboru Notify Surveillance Center.

7. Kliknij Save, aby zapisa¢ ustawienia.

Uwaga:
Statystyki kolorowej mapy danych sg obliczane na karcie Aplikacja. Przejdz

do sekc;ji Aplikacja, aby sprawdzi¢ statystyki kolorowej mapy danych.
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10.3.6 Ruch drogowy

Cel:

Dostepne sg ustawienia Vehicle Detection i Mixed-traffic Detection monitorowania

ruchu drogowego. W trybie Vehicle Detection mozna wykry¢ przejezdzajacy pojazd

i wykonywac zdjecie jego tablicy rejestracyjnej. Mogg by¢ réwniez automatycznie

rejestrowane informacje takie jak kolor ilogo pojazdu. W trybie Mieszana detekcja

ruchu drogowego mozina wykry¢ pieszego, pojazd silnikowy i pojazd niesilnikowy

i wykona¢ jego zdjecie (pieszy, pojazd niesilnikowy lub pojazd silnikowy bez tablicy

rejestracyjnej) albo zdjecie jego tablicy rejestracyjnej (pojazd silnikowy z tablica

rejestracyjng). Mozna wystaé sygnat alarmowy w celu powiadomienia centrum

monitoringu i przekaza¢ wykonane zdjecie do serwera FTP.

Uwaga: Funkcja monitorowania ruchu drogowego jest zalezna od modelu kamery.

® Konfiguracja detekcji

Kroki:

1. Wybierz rodzaj detekcji zlisty. Dostepne sg ustawienia Vehicle Detection
i Mixed-traffic Detection.
Uwaga: Aby aktywowac nowe ustawienia podczas przetgczania rodzaju detekcji
ruchu drogowego, nalezy ponownie uruchomic urzadzenie.

2. Zaznacz pole wyboru Enable, aby wtgczy¢ wybrang funkcje detekciji.

3. Wybierz numer pasa z odpowiedniej listy rozwijanej. Dostepne sg cztery Sciezki
do wyboru.

4. Kliknij iprzeciggnij linie pasa do zadanego potozenia lub kliknij i przeciggnij
zakonczenie linii, aby dostosowac dtugosc¢ i kat linii.

5. Dostosuj wspotczynnik powiekszenia dla kamery, tak aby przyblizy¢ widok
w czerwonej ramce. Mozna dostosowac tylko potozenie czerwonej ramki.
Uwaga: Dla kazdego pasa mozna wykonaé¢ zdjecie tylko jednej tablicy
rejestracyjnej w danej chwili.

6. Wybierz zlisty rozwijanej Skrét nazwy wojewddztwa uzywany, gdy nie mozna

rozpoznac tablicy rejestracyjne;j.
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7. Skonfiguruj harmonogram zabezpieczenia.

1)
2)

3)

4)

Kliknij karte Arming Schedule, aby wyswietli¢ harmonogram uzbrajania.

Kliknij pasek czasu i przeciggnij wskaznik myszy, aby wybra¢ przedziat czasowy.
Kliknij przycisk Delete lub Delete All, abyusung¢ skonfigurowany
harmonogram.

Przesun wskaznik myszy do konica kazdego dnia, aby wyswietli¢ okno
dialogowe umozliwiajgce skopiowanie biezgcych ustawien do innych dni.

Kliknij przycisk ,,Save”, aby zapisa¢ ustawienia.

Uwaga: Przedziaty nie mogg na siebie zachodzi¢. Dla kazdego dnia mozna

skonfigurowa¢ maksymalnie osiem przedziatéw czasowych.

8. Skonfiguruj powigzane dziatanie. Dostepne sg ustawienia Notify Surveillance

Center i Upload to FTP/Memory Card/NAS.

Notify Surveillance Center: W chwili wystgpienia zdarzenia sygnat alarmowy
lub nietypowy sygnat jest przesytany do zdalnego oprogramowania do
zarzgdzania monitoringiem.

Upload to FTP/Memory Card/NAS: W momencie wyzwolenia alarmu
wykonywane jest zdjecie, ktére jest nastepnie przesytane na serwer FTP.

Zdjecie mozna zapisaé na lokalnej karcie SD lub podtgczonym dysku NAS.

9. Kliknij przycisk Save, aby aktywowaé ustawienia.
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Rozdziat 11 Ustawienia

magazynowania nagran i zdjec

Zanim rozpoczniesz:

Aby skonfigurowaé ustawienia nagrywania, upewnij sie, ze skonfigurowano sieciowe

lub lokalne urzgdzenie magazynujgce.

11.1 Konfigurowanie harmonogramu nagrywania

Cel:

Dostepne sg dwa tryby nagrywania dla kamer: reczne izaplanowane. W tym

rozdziale zamieszczono instrukcje dotyczace konfiguracji nagrywania wedtug

harmonogramu. Domyslnie pliki nagran wykonanych zgodnie z harmonogramem sa

przechowywane w magazynie lokalnym lub na dysku sieciowym.

Kroki:

1. Przejdz do interfejsu ustawien harmonogramu nagrywania, wybierajgc opcje:

Configuration > Storage > Schedule Settings > Record Schedule.

Record Schedule Capture

sun |

Channel No. Camera1l
[¥] Enable
Motion ] X Delete [ Delete Al | Advanced
0 2 4 6 3 10 12 14 16 18 20 22 24
von |
0 2 4 -] g 10 12 14 16 18 20 22 24
e |
0 2 4 6 8 10 12 14 16 18 20 22 24
wea |
2 4 -] 8 10 12 14 16 18 20 22 24
Thu & 3
0 2 4 6 8 10 12 14 16 18 20 22 24
i N I
0 2 4 -] g 10 12 14 16 18 20 22 24
sot
0 2 4 & g 10 12 14 16 18 20 22 24

B continuous

B wmotion

. Alarm

B wotion | Alarm
Motion & Alarm

B cEvent

Rysunek 11-1 Harmonogram nagrywania
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2. Zaznacz pole wyboru ,Enable”, aby wigczy¢ nagrywanie wedtug harmonogramu.

3. Kliknij przycisk Advanced, aby skonfigurowaé parametry nagrywania kamery.

Advanced *
[¥] Overwrite
Pre-record 5s E]
Post-record 5s v
Stream Type Main Stream E]

Rysunek 11-2 Parametry nagrywania

Pre-record: Funkcja ta stuzy do rozpoczecia nagrywania przed zdarzeniem lub
ustawionym za pomocg harmonogramu okresem nagrywania. Jezeli
na przyktad alarm wyzwala nagrywanie o godz. 10:00 i skonfigurowano czas
nagrywania z wyprzedzeniem 5 sekund, kamera rozpocznie nagrywanie
0 godz. 9:59:55.

Dostepne ustawienia nagrywania z wyprzedzeniem to No Pre-record, 5s, 10s,
15s, 20s, 25s, 30s lub Not limited.

Post-record: Funkcja ta stuzy do przedtuzenia nagrywania po zdarzeniu lub po
zakonczeniu ustawionego za pomocg harmonogramu okresu nagrywania.
Jezeli na przyktad alarm wyzwolit nagrywanie o godz. 11:00 i skonfigurowano
czas nagrywania z opdznieniem 5 sekund, kamera bedzie nagrywaé do godz.
11:00:05.

Dostepne ustawienia nagrywania z opdznieniem to 5s, 10s, 30s, 1 min, 2 min,
5 min lub 10 min.

Stream Type: Wybierz typ strumienia do nagrywania.

Uwaga: Konfiguracje parametréw nagrywania sg zalezne od modelu kamery.

4. Wybierz Typ Nagrywania. Dostepne s3g nastepujgce ustawienia rodzaju

nagrywania: Ciggte, Detekcja ruchu, Alarm, Ruch lub alarm, Ruch ialarm oraz

Zdarzenie.
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Nieprzerwane

Jesli wybrano opcje , Continuous”, wowczas obraz wideo bedzie nagrywany
automatycznie zgodnie z harmonogramem.

Nagrywanie wyzwalane przez funkcje detekcji ruchu.

Jesli wybrano opcje ,Motion Detection”, wowczas obraz wideo zostanie
nagrany w momencie wykrycia ruchu.

Oprécz konfigurowania harmonogramu nagrywania nalezy ustawi¢ obszar
detekcji ruchu i zaznaczy¢ pole wyboru Trigger Channel w pozycji Linkage
Method w oknie ustawien detekcji ruchu. Aby uzyskaé wiecej informacji,
zobacz Zadanie 1: Ustawianie obszaru detekcji ruchu w sekcji 10.1.1.
Nagrywanie wyzwalane przez alarm

Jesli wybrano opcje ,Alarm“, wdéwczas obraz wideo zostanie nagrany w
momencie wyzwolenia alarmu za posrednictwem kanatdw wejscia
zewnetrznego alarmu.

Aby korzystac z tej funkcji, oprécz harmonogramu nagrywania nalezy takze
ustawi¢ parametr Alarm Type izaznaczy¢ pole wyboru Trigger Channel
na karcie Linkage Method w oknie Ustawienia wejs¢ alarmowych. Aby
uzyska¢ wiecej informacji, zobacz sekcje 10.1.3.

Nagrywanie wyzwalane przez funkcje detekcji ruchu i alarm

Jezeli wybrano ustawienie Motion & Alarm, wéwczas obraz wideo zostanie
nagrany w momencie jednoczesnego wykrycia ruchu i wyzwolenia alarmu.
Aby moc skorzystaé z tej funkcji, oprocz harmonogramu nagrywania nalezy
takze skonfigurowacé ustawienia w interfejsie detekcji ruchu i ustawien
wejscia alarmu. Aby uzyskaé wiecej informacji, zobacz sekcje 10.1.1i 10.1.3.
Nagrywanie wyzwalane przez ruch lub alarm (Motion | Alarm)

Jezeli wybrano ustawienie Motion | Alarm, wdéwczas obraz wideo zostanie
nagrany w momencie wyzwolenia alarmu lub wykrycia ruchu.

Aby méc skorzystaé z tej funkcji, opréocz harmonogramu nagrywania nalezy
takze skonfigurowac ustawienia w interfejsie detekcji ruchu i ustawien

wejscia alarmu. Aby uzyskaé wiecej informacji, zobacz sekcje 10.1.1i 10.1.3.
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® Nagrywanie wyzwalane po wystgpieniu zdarzen
Jezeli zostanie wybrane ustawienie Event, wideo bedzie nagrywane, jezeli
wystgpig jakiekolwiek zdarzenia. Nalezy skonfigurowaé harmonogram
nagrywania i ustawienia zdarzen.
5. Wybierz rodzaj nagrywania, a nastepnie kliknij myszg i przeciggnij jej wskaznik
na pasku czasu, aby skonfigurowa¢ harmonogram nagrywania.

6. Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

11.2 Konfigurowanie harmonogramu wykonywania zdjec

Cel:

Mozesz skonfigurowaé¢ wykonywanie zdje¢ wedtug harmonogramu i wykonywanie
zdje¢ wyzwolone przez zdarzenia. Zarejestrowane zdjecie moze zosta zapisane w
lokalnym lub sieciowym magazynie.

Kroki:

1. Wyswietl okno Ustawienia wykonywania zdje¢: Configuration > Storage >

Storage Settings > Capture.

Record Schedule Capture

Capture Schedule Capture Parameters
Continuous[=] X fiii Delete Al Advanced

B continuous

0 2 4 ] 8 10 12 14 16 18 20 22 24
von |
0 2 4 6 8 10 12 14 16 18 20 22 24
T
0 2 4 -] 8 10 12 14 16 18 20 22 24
wed |
0 2 4 6 8 10 12 14 16 18 20 2 24
The
0 2 4 6 8 10 12 14 16 18 20 22 24
Fi
0 2 4 6 8 10 12 14 16 18 20 2 24
.
0 2 4 B 8 10 12 14 16 18 20 22 24

Rysunek 11-3 Konfiguracja wykonywania zdjeé
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2.

Przejdz dokarty Capture Schedule, aby skonfigurowa¢ harmonogram
wykonywania zdje¢, klikajgc myszg i przeciggajac jej wskaznik na pasku czasu.
Mozna skopiowac harmonogram nagrywania do innych dni, klikajgc zielong ikone
kopiowania po prawej stronie obok paska czasu.

Kliknij przycisk Advanced, aby wybra¢ typ strumienia.

Advanced

Stream Type Sub Stream Il

OK Cancel

Rysunek 11-4 Zaawansowane ustawienia harmonogramu wykonywania zdjeé

Kliknij przycisk ,Save”, aby zapisa¢ ustawienia.

Przejdz dokarty Capture Parameters, aby skonfigurowaé¢ parametry

wykonywania zdjec.

(1) Zaznacz pole wyboru Enable Timing Snapshot, aby wtgczy¢ tryb ciggtego
wykonywania zdjec.

(2) Wybierz format zdjecia, rozdzielczos¢, jakosé i interwat wykonywania zdjeé.

(3) Zaznacz pole wyboru ,Enable Event-triggered Snapshot”, aby witgczyc
wykonywanie zdje¢ w momencie wystgpienia zdarzenia.

(4) Wybierz format zdjecia, rozdzielczos¢, jakos¢, interwat wykonywania zdjec

i liczbe zdjec.
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Record Schedule Capture

Capture Schedule > Capture Parameters

Timing

7| Enable Timing Snapshot

Format JPEG

Resolution 704*576

Quality High

Interval 500
Event-Triggered

7} Enable Event-Triggered Snapshot

Format JPEG
Resolution 704*576
Quality High
Interval 500
Capture Number 4

[=]
[+]

millisecond

[+]
[+]
]

millisecond |

Rysunek 11-5 Ustawianie parametréw wykonywania zdjec

6. Ustaw odstep czasowy pomiedzy wykonywaniem zdjec.

7. Kliknij przycisk ,,.Save“, aby zapisa¢ ustawienia.

11.3 Konfigurowanie sieciowego dysku HDD

Zanim rozpoczniesz:

Dysk sieciowy powinien by¢ dostepny w sieci

i prawidtowo skonfigurowany

do przechowywania plikdw nagran, plikdow rejestru, zdjec itp.

Kroki:

1. Dodaj dysk Net HDD.

(1) Wyswietl okno ustawien Net HDD (Configuration > Storage > Storage

Management > Net HDD).
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HDD Management Net HDD
Net HDD
HDD No. Server Address File Path Type Delete
X
Mounting Type | SMB/CIFS E] UserName cxy1 Password eeesse @
2 10.10.36.252 Idvriyangjian_1 NAS X
3 NAS X

Rysunek 11-6 Dodawanie dysku sieciowego

(2) Wprowadz adres IP dysku sieciowego i sciezke plikdw.

(3) Wybierz typ protokotu udostepniania. Dostepne opcje to ,NFS“ i ,SMB/CIFS“.
Jezeli zostanie wybrane ustawienie SMB/CIFS, mozna skonfigurowa¢ nazwe
uzytkownika i hasto, aby zapewni¢ ochrone.

Uwaga: Aby uzyska¢ informacje o tworzeniu Sciezki zapisu plikéw, nalezy
zapoznac sie z Instrukcjq obstugi urzqdzern magazynujgcych dotqgczonych do

sieci (NAS).

A

® W celu lepszej ochrony systemu i prywatnosci uzytkownika przed
zagrozeniami zdecydowanie zaleca sie korzystanie z silnych haset do
zabezpieczenia wszystkich funkcji i urzqdzen sieciowych. Nalezy wybrac
wtasne hasto (co najmniej osiem znakéw nalezgcych do co najmniej
trzech z nastepujgcych kategorii: wielkie litery, mate litery, cyfry i znaki
specjalne) w celu zapewnienia lepszej ochrony urzgdzenia.
® Instalator i/lub uZytkownik koricowy sq zobowigzani do prawidfowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
(4) Kliknij przycisk Save, aby doda¢ dysk sieciowy.
2. Inicjowanie dodanego dysku sieciowego
(1) Przejdz do interfejsu ustawien dysku HDD, wybierajgc opcje:
»Configuration” > ,Storage” > ,Storage Management” > ,HDD
Management”. W interfejsie tym wyswietlane sg informacje o pojemnosci

dysku, dostepnym wolnym miejscu, stanie, typie i wtasciwosciach dysku.

170



Podrecznik uzytkownika kamery sieciowej

HDD Management NetHDD

HDD Management Format
[#] HDD No. Capacity Free space Status Type Property Progress
¥] 9 9.84GB 0.00GB Normal NAS RW
v

Quota

Max Picture Capacity
Free Size for Picture
Max. Record Capacity

Free Size for Record

Rysunek 11-7 Zarzadzanie magazynem
(2) Jesli stan dysku to , Uninitialized”, zaznacz pole wyboru przy dysku i kliknij
opcje ,,Format”, aby rozpocza¢ inicjowanie dysku.

Po zakonczeniu inicjowania stan dysku zostanie zmieniony na Normal.

HDD Management I Format
HDD No. Capacity Free space Status Type Property Progress
Fdl 9 20.00GB 0.00GB Formatting NAS RW

Rysunek 11-8 Wyswietlanie stanu dysku
3. Zdefiniuj przydziat dla nagrywania i wykonywania zdje¢.
(1) Wprowadz procentowg wartos¢ przydziatu magazynowania nagran i zdjec.

(2) Kliknij przycisk , Save” i od$wiez strone przegladarki, aby aktywowac ustawienia.

Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record

Percentage of Picture 25 %

Percentage of Record 75 %

Rysunek 11-9 Ustawienia przydziatu
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Uwaga:

Do kamery mozna przytgczy¢ do 8 dyskéw NAS.

11.4 Detekcja karty pamieci

Cel:

Funkcja detekcji karty pamieci umozliwia wyswietlanie informacji dotyczacych stanu
karty pamieci, blokowanie karty pamieci i powiadamianie o wykryciu usterki karty
pamieci.

Uwaga: Funkcja wykrywania karty pamieci jest dostepna tylko w przypadku
niektérych typow kart pamieci i modeli kamer. Jezeli ta karta nie jest wyswietlana
na odpowiedniej stronie internetowej, oznacza to, ze kamera nie obstuguje tej funkcji
lub zainstalowana karta pamieci nie jest obstugiwana przez te funkcje. Aby uzyskac
informacje dotyczgce kart pamieci obstugiwanych przez te funkcje, nalezy
skontaktowac sie z dystrybutorem lub sprzedawca detalicznym.

Kroki:

1. Wyswietl okno konfiguracji Detekcja karty pamieci:

Configuration > Storage > Storage Management > Memory Card Detection

HDD Management Net HDD Memory Card Detection

Status Detection R/MW Lock Arming Schedule Linkage Method

Remaining Lifespan 99%

Health Status Normal

Rysunek 11-10 Detekcja karty pamieci

2. Wyswietl informacje dotyczgce stanu karty pamieci na karcie Status Detection.
Remaining Lifespan: Procentowo wyrazony pozostaty czas przydatnosci do uzytku.
Czas przydatnosci karty douzytku jest zalezny odczynnikdw takich
jak jej pojemnos¢ i szybko$é transmisji bitéw. Nalezy wymienié karte pamieci,

jezeli zbliza sie koniec okresu jej przydatnosci do uzytku.
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Health Status: Informacje dotyczgce kondycji karty pamieci. Wyswietlane sg trzy

n

etykiety opisujagce kondycje: ,dobra”, ,zta” i,uszkodzony”. Uzytkownik jest
powiadamiany, jezeli kondycja jest inna niz ,dobra”, po skonfigurowaniu ustawien
Arming Schedule i Linkage Method.

Uwaga: Zalecana jest wymiana karty pamieci, gdy jej kondycja jest inna niz
,dobra”.

Kliknij karte R/W Lock, aby doda¢ blokade do karty pamieci.

Jezeli dodano blokade odczytu/zapisu, karte mozna odczytywac i zapisywac tylko

po odblokowaniu.

HDD Management Net HDD Memory Card Detection
Status Detection Arming Schedule © Linkage Method
Lock Switch ON E]
Password Settings ssceee (]

Rysunek 11-11 Ustawianie blokady odczytu/zapisu

® Dodanie blokady

(1) Wybierz z listy Lock Switch ustawienie ON.

(2) Wprowadz hasto.

(3) Kliknij przycisk , Save”, aby zapisa¢ ustawienia.

® Odblokowanie

(1) Jezeli kamera zablokuje zainstalowang w niej karte pamieci, odblokowanie
nastepuje automatycznie, a uzytkownicy nie muszg wykonywaé zadnych
czynnosci w celu odblokowania karty.

(2) Jezeli karta pamieci (z blokadg) zostanie uzyta winnej kamerze, mozna
wyswietli¢ okno HDD Management, aby recznie odblokowac¢ karte. Wybierz
karte pamieci i kliknij przycisk Unlock wyswietlany obok przycisku Format.

Nastepnie wprowadz poprawne hasto, aby usung¢ blokade.
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5.

Uwagi:

e Karte mozna odczytywac i zapisywac tylko po odblokowaniu.

o Jezeli zostang przywrdocone ustawienia fabryczne kamery, ktora
zablokowata karte pamieci, mozna usung¢ blokade, korzystajgc z okna
Zarzadzanie dyskami twardymi.

® Usuwanie blokady

(1) Wybierz z listy Lock Switch ustawienie OFF.

(2) Wprowadz poprawne hasto w polu tekstowym Password Settings.

(3) Kliknij przycisk , Save“, aby zapisa¢ ustawienia.

Skonfiguruj ustawienia Arming Schedule ilinkage Method, jezeli chcesz
otrzymaé powiadomienie w przypadku zmiany stanu kondycji karty pamieci
nastan inny niz ,dobra”. Zobacz Zadanie 2: Ustawianie harmonogramu
uzbrajania dla funkcji detekcji ruchu iZadanie 3: Ustawianie dziatania
powiqgzanego z detekcjq ruchu w sekcji 10.1.1.

Kliknij przycisk Save, aby zapisa¢ ustawienia.

11.5 Konfigurowanie Magazynowania uproszczonego

Cel:

Gdy zaden poruszajacy sie obiekt nie zostanie wykryty na monitorowanej scenie,

mozna zmniejszy¢ liczbe klatek na sekunde iszybkos$¢ transmisji bitow strumienia

wideo, aby zwiekszy¢ czas trwania nagran, ktére mozna przechowywac na karcie

pamieci.

Uwagi:

1.

Funkcja magazynu uproszczonego jest zalezna od modelu kamery.

Pliki wideo nagrywane w trybie magazynowania uproszczonego sg odtwarzane
z maksymalng liczbg klatek na sekunde (25/30), dlatego proces odtwarzania jest
postrzegany przez uzytkownika jako przyspieszony.

Wyswietl okno Magazynowanie uproszczone:

Configuration > Storage > Storage Management > Lite Storage
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2. Zaznacz pole wyboru Enable, abywtaczy¢ funkcje magazynowania

uproszczonego.

3. Wprowadz czas magazynowania w polu tekstowym. Na tej stronie wyswietlana
jest ilos¢ dostepnego miejsca na karcie SD.

4. Kliknij Save, aby zapisa¢ ustawienia.
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Rozdziat 12 Odtwarzanie

Cel:

W tej sekcji wyjasniono, jak wyswietla¢ zdalnie nagrywane pliki wideo,
przechowywane na dyskach sieciowych lub kartach SD.

Kroki:

1. Kliknij przycisk Playback na pasku menu, aby wyswietli¢ okno odtwarzania.

Playback Picture Application Configuration X admin © Hep [ Logout
Status:

H Jun 2015 L4
Sun Mon Tue Wed Thu Fri Sat
1 2 3 4 5 6
7 8 9 1012 13
14 15 16 17 18 19 20
21 22 23 24 25 28 27

, 28 29 30

Set playback time
B %Y @ - ‘,V 00|: 00 : |00 iJ

2015-06-1]1 06:44:01 EL

M Command M Continuous M Alarm Manual

Rysunek 12—1 Okno odtwarzania

2. Wybierz date i kliknij przycisk Search.

“«4 My 205 M
Sun Mon Tue Wed Thu Fri Sat

1 2
i 458 7848 @
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 |25 |26 27 28 20 30
31

Rysunek 12—2 Wyszukiwanie plikéw wideo

3. Kliknij przycisk ’, aby odtworzy¢ pliki wideo nagrane danego dnia.
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Korzystajac z paska narzedzi znajdujgcego sie w dolnej czesci okna odtwarzania,

mozna sterowac procesem odtwarzania.

HE « 11 » b R Y @ -~ F

Rysunek 12-3 Pasek narzedzi odtwarzania

Tabela 12-1 Opis przyciskow

Przycisk Opis Przycisk Opis
[ Odtwarzanie O] Rejestrowanie zdjeé
. Wstrzymanie ¥ /¥ Rozpo.czeFie/z.alioﬁcz.enie
przycinania plikdw wideo
) — Wigczanie dzwieku i
[ Zatrzymanie < dostosowanie
/ gtosnosci/wyciszanie
« Zmniejszenie szybkosci hd Pobierz
<4 Zwiekszenie szybkosci » Odtwarzanie poklatkowe

Q,® Wtgczanie/wytaczanie
/ cyfrowego powiekszenia

Uwaga: Lokalne Sciezki zapisu pobranych plikéw wideo i zdje¢ mozna ustawi¢ w

interfejsie konfiguracji lokalne;.
Mozna takze wprowadzi¢ czas i klikng¢ przycisk , aby zlokalizowa¢ punkt

odtwarzania ustawiony w polu ,Set playback time*“. Kliknij przyciski , aby

powiekszyé/pomniejszy¢ pasek postepu.

Set playback time

Set playback time

Rysunek 12—-4 Ustawianie czasu odtwarzania

2015—05-1r 05:34:54

Rysunek 12-5 Pasek postepu

Typy wideo wyrdzniono réznymi kolorami na pasku postepu.

B Command M Continuous M Alarm Manual

Rysunek 12—-6 Typy wideo
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Rozdziat 13 Zdjecia

Kliknij przycisk Zdjecia, aby wyswietli¢c okno wyszukiwania zdje¢. Mozna wyszukiwac,

wyswietlac i pobieraé zdjecia przechowywane w magazynie lokalnym lub sieciowym.

Uwagi:

skonfigurowano dysk twardy, dysk NAS lub karte pamieci.

Przejdz

do Configuration > Storage > Schedule Settings

aby skonfigurowac harmonogram wykonywania zdjec.

Aby skorzystac¢ z funkcji wyszukiwania zdjeé, nalezy upewnic sie, ze poprawnie

Nalezy upewnié sie, ze harmonogram wykonywania zdje¢ zostat skonfigurowany.

> Capture,

Download by File

Search Conditions
File Type
Continuous

Start Time
2015-07-02 00:00:00

End Time
2015-07-10 23:59:59

At

Live View

File List
] No
1

2

o

~

10

11

Playback

File Name
ch01_08000000000068600
ch01_08000000000068700
ch01_08000000000068800
ch01_08000000000068900
ch01_08000000000069000
ch01_08000000000069100
ch01_08000000000069200
ch01_08000000000069300
ch01_08000000000069400
ch01_08000000000069500

ch01_08000000000069600

Picture

Time
2015-07-10 15:35:13
2015-07-10 15:35:18
2015-07-10 15:35:24
2015-07-10 15:35:29
2015-07-10 15:35:34
2015-07-10 15:35:39
2015-07-10 15:35:45
2015-07-10 15:35:50
2015-07-10 15:35:55
2015-07-10 15:36:01

2015-07-10 15:36:06

Application

Configuration

& Download
File Size
134 KB
134 KB
134 KB
132 KB
132 KB
133 KB
133KB
131 KB
131KB
132 KB
132 KB
Total 1285 ltems

+

[

Progress

m

Kroki:
1.

Rysunek 13—-1 Wyszukiwanie zdjec

Wybierz typ pliku z listy rozwijanej. Dostepne sg ustawienia Continuous, Motion,

Alarm, Motion | Alarm, Motion & Alarm, Line Crossing, Intrusion Detection

i Scene Change Detection.

wybrane zdjecia.

Uwaga:

Wybierz godzine rozpoczecia i godzine zakonczenia.

Kliknij przycisk Search, aby wyszuka¢ pasujgce zdjecia.

Za kazdym razem mozna wyswietli¢ maksymalnie 4000 zdjec.
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Rozdziat 14 Aplikacja

Kliknij przycisk Application, aby wyswietli¢ okno zliczania statystycznego. Mozna
wyszukiwaé, wyswietla¢ ipobiera¢ dane zliczania przechowywane w magazynie
lokalnym lub sieciowym.

Uwaga: Funkcja Aplikacja jest zalezna od modelu kamery.

14.1 Statystyki wykonywania zdjec¢ twarzy

Po witagczeniu funkcji wykonywania zdjeé¢ twarzy mozna wyswietla¢ i pobieraé¢ dane

wykonanych zdje¢ twarzy z karty aplikacji. Aby uzyskaé bardziej zrozumiate wyniki,

mozna wyswietli¢ dane na réznych wykresach.

Face Capture Statistics

Search Conditions Statistics Results Table Pie Chart

Report Type

Daily Report T]

Statistics Type

Age [=]

Start Time 4%
Start Time 96%

2015-06-15 @B

Rysunek 14-1 Okno aplikacji

Kroki:

1. Wybierz typ raportu. Dostepny jest raport dzienny, tygodniowy, miesieczny
i roczny.

2. Wybierz typ statystyk.

3. Wybierz godzine poczatkows i kliknij przycisk Counting.
Wynik zliczania jest jest wyswietlany w obszarze wynikdw statystycznych. Kliknij
przycisk Table lub Pie Chart, aby wyswietli¢ wynik w réznym formacie.

Uwaga: Jezeli wyniki zliczania zostang wyswietlone w tabeli, mozna wyeksportowac

dane do pliku programu Excel.
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14.2 Statystyki zliczania osob

Po wtgczeniu funkcji zliczania oséb mozna wyswietla¢ i pobiera¢ dane zliczania oséb
z karty aplikacji. Aby uzyska¢ bardziej zrozumiate wyniki, mozna wyswietli¢ dane
na réznych wykresach.

Kroki:

1. Wybierz typ raportu. Dostepny jest raport dzienny, tygodniowy, miesieczny

i roczny.

Uwaga: Raport dzienny umozliwia obliczenie danych dla wybranego dnia. Raport
tygodniowy umozliwia wykonanie obliczen dlatygodnia, do ktérego nalezy
wybrana data. Raport miesieczny umozliwia wykonanie obliczen dla miesigca,
do ktérego nalezy wybrana data. Raport roczny umozliwia wykonanie obliczen

dla roku, do ktérego nalezy wybrana data.
2. Wybierz typ statystyk. Dostepne sg ustawienia People Entered i People Exited.
3. Woybierz godzine poczatkows i kliknij przycisk Counting.
Wynik zliczania jest jest wyswietlany w obszarze wynikéw statystycznych. Kliknij

przycisk Table, Bar Chart lub Line Chart, aby wyswietli¢ wynik w réznym formacie.

Uwaga: Jezeli statystyki zostang wyswietlone w tabeli, dostepny jest przycisk

Export umozliwiajgcy wyeksportowanie danych do pliku programu Excel.

Search Conditions Statistics Results Table R T Line Chart Export
Report Type
Daily Report z]
Statistics Type ‘
People Entered 3 o

People
Start Time Entered ‘
2015-06-16 [ ‘
|

Hour

Rysunek 14-2 Zliczanie os6b
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14.3 Statystki kolorowej mapy danych

Po wtaczeniu funkcji kolorowej mapy danych mozina wyswietla¢ ipobiera¢ dane

kolorowej mapy danych z karty aplikacji. Aby uzyska¢ bardziej zrozumiate wyniki,

mozna wyswietli¢ dane na réznych wykresach.

Kroki:

1. Wybierz typ raportu. Dostepny jest raport dzienny, tygodniowy, miesieczny
i roczny.
Uwaga: Raport dzienny umozliwia obliczenie danych dla wybranego dnia. Raport
tygodniowy umozliwia wykonanie obliczen dlatygodnia, do ktérego nalezy
wybrana data. Raport miesieczny umozliwia wykonanie obliczen dla miesiaca,
do ktérego nalezy wybrana data. Raport roczny umozliwia wykonanie obliczen
dla roku, do ktérego nalezy wybrana data.

2. Wybierz godzine poczatkowg i kliknij przycisk Counting, aby wyswietli¢ mape
danych.

3. Wybierz ustawienie Space Heat Map lub Time Heat Map, aby wyswietli¢ wyniki.

Jezeli statystyki zostang wyswietlone na mapie danych czasu, dostepny jest

przycisk Export umozliwiajacy wyeksportowanie danych do pliku programu Excel.
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Heat Map Statistics
Search Conditions Statistics Results Space Heat... Export
Report Type
Daily Report E o
Stafistics Time
2015-06-16 o]
;\
\
\
I
A l lx'
| ‘,I‘
‘ I|
|
Heat | !
Value © ‘| ||
\
| |
| \
R I I‘
| |I
|
| |
W | ‘||
| \
|| \
| |
LLLLLLLLLLLL r . F . . VW N r .
2 3 4 ] 3 12 3 16 1 20 21 22 23 24
Hour
Rysunek 14-3 Mapa danych czasu
Uwaga:

Po zakonczeniu instalacji nie nalezy regulowaé obiektywu elektronicznego,

poniewaz moze to spowodowac niedoktadnosé danych.
14.4 Statystyki zliczania

Po wtgczeniu funkcji zliczania mozna wyswietla¢ i pobiera¢ dane zliczania z karty

aplikacji. Aby uzyskaé bardziej zrozumiate wyniki, mozna wyswietli¢ dane na réznych

wykresach.

Kroki:

1. Wybierz typ raportu. Dostepny jest raport dzienny, tygodniowy, miesieczny
i roczny.

Uwaga: Raport dzienny umozliwia obliczenie danych dla wybranego dnia. Raport
tygodniowy umozliwia wykonanie obliczen dla tygodnia, do ktérego nalezy
wybrana data. Raport miesieczny umozliwia wykonanie obliczen dla miesigca,

do ktérego nalezy wybrana data. Raport roczny umozliwia wykonanie obliczen

dla roku, do ktérego nalezy wybrana data.

182




Podrecznik uzytkownika kamery sieciowej

Wybierz typ statystyk. Dostepne sg ustawienia People Entered i People Exited.
Wybierz godzine poczatkowsq i kliknij przycisk Counting, aby wyswietli¢ mape
danych.

Wybierz przycisk Table, Bar Chart lub Line Chart, aby wyswietli¢ wyniki.

Jezeli statystyki zostang wyswietlone w tabeli, dostepny jest przycisk Export

umozliwiajgcy wyeksportowanie danych do pliku programu Excel.
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Aneks

Aneks 1 Wprowadzenie do oprogramowania SADP

® Opis oprogramowania SADP

SADP (Search Active Devices Protocol) to przyjazne dla uzytkownika i niewymagajgce
instalacji narzedzie do wyszukiwania urzadzen potgczonych z siecig. Oprogramowanie
to wyszukuje urzadzenia aktywne w podsieci uzytkownika i wyswietla informacje o
znalezionych urzadzeniach. Za pomocg oprogramowania SADP mozna takze zmienié

podstawowe ustawienia sieciowe urzadzen.

® Wyszukiwanie aktywnych urzadzen potaczonych z siecia

4 Automatyczne wyszukiwanie urzadzen potaczonych z sieciag
Po uruchomieniu oprogramowanie SADP automatycznie co 15 sekund wyszukuje
urzgdzenia w podsieci, z ktorg potgczony jest komputer uzytkownika. W
interfejsie urzadzen potgczonych z sieciag wyswietlana jest catkowita liczba
wszystkich znalezionych urzadzen i informacje na ich temat. Wyswietlane

informacje o urzadzeniach obejmuja typ urzadzenia, adres IP, numer portu itp.

10 [ T 1 Actvate th Denice

ole = | Deviee Type | Secusity | 1Pvd Address | Port. | Software Version | IPvd Gateway | HTTP Port | Device Serial Neo.

You can modify the netwark parameters after
the device activation.

--------

Rysunek A.1.1 Wyszukiwanie urzadzen pofaczonych z siecia
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Uwaga:

Urzadzenie mozna wyszukiwacd i wyswietla¢ na liscie 15 sekund po przetaczeniu
godotrybu online. Urzadzenie zostanie usuniete zlisty 45 sekund
po przetgczeniu go do trybu offline.

4 Reczne wyszukiwanie urzadzen potaczonych z siecig

Kliknij przycisk ", aby recznie odéwiezy¢ liste urzadzen potaczonych z

siecig. Nowo wyszukane urzgdzenia zostang dodane do listy.

AL
——
‘ Kliknij przycisk ! lub ﬂ w nagtéwku kazdej z kolumn, aby

zmieni¢ porzadek wyswietlania informacji o urzgdzeniach. Kliknij przycisk

¥, aby rozwina¢ tabele urzadzen i ukry¢ panel parametréw sieciowych

znajdujacy sie po prawej stronie lub kliknij przycisk %, aby wyswietli¢
panel parametréw sieciowych.

® Modyfikowanie parametréw sieciowych

Kroki:

1. Wybierz z listy urzadzenie, ktére chcesz modyfikowaé. Parametry sieciowe
urzadzenia zostang wyswietlone w panelu ,Modify Network Parameters” po
prawej stronie.

2. Mozesz edytowac te parametry sieciowe urzgdzen, ktére s3 modyfikowalne, np.
adres IP i numer portu.

3. Wprowadz hasto konta administratora urzadzenia w polu Admin Password

i kliknij przycisk , aby zapisa¢ zmiany.

A\

® Aby zapewnic ochrone prywatnosci i systemu przed zagrozeniami
bezpieczenstwa, zdecydowanie zalecamy uzywanie silnych haset
dla wszystkich funkcji i urzqdzen sieciowych. Nalezy wybrac wtasne hasto
(co najmniej osiem znakow nalezgcych do co najmniej trzech z nastepujgcych
kategorii: wielkie litery, mate litery, cyfry i znaki specjalne) w celu zapewnienia

lepszej ochrony urzgdzenia.
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® Instalator i/lub uzytkownik koricowy sq zobowigzani do prawidfowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

1 Modify Network Parameters

Enable DHCP

Device Serial No.: )¢ 200000¢-X0000000000000¢X
1P Address: 1 10,16.5.106
Port: goo3
Subnet Mask: | 255255.255.0
Gateway: 0,0.0.0

IPv6 Address:

IPv6 Gateway:
1PV Prefix Length:

HTTP Port: o

Admin Password: eeesesesessese

Modify

Forgot Password

Rysunek A.1.2 Modyfikowanie parametréw sieciowych
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Aneks 2 Mapowanie portow

Nastepujace ustawienia dotyczg routera TP-LINK (TL-WR641G). Ustawienia sg zalezne

od modelu routera.

Kroki:
1. Wybierz parametr WAN Connection Type, jak przestawiono ponizej:

108M
Wireless Router \WAN

Model No.:
TL-WR641G / TL-WR642G

WAN Connection Type: ' PPPoE v

_ : Static IP

Ba:?ic‘.Sel'UngS User Name: PPPoE

- Networl 802.1X + Dynamic IP
Password: 802.1X + Static IP

BigPond Cable

L2TP

Rysunek A.2.1 Wybdr typu potaczenia sieci WAN

2. Skonfiguruj parametry sieci LAN routera, takie jak ustawienia adresu IP i maski

podsieci, zgodnie z ponizszym rysunkiem.

108M
Wireless Router LAN

Model No.:
TL-WR641G / TL-WR642G

T e MAC Address: 00-14-78-6A-DB-0C
o, s IP Address: 192.168.10.1 |
-“‘Basflc Rt Subnet Mask: 255 9665 265 0 |~ |

+ LAN

i kit Save

+ MA

Rysunek A.2.2 Konfiguracja parametrow sieci LAN

3. Ustaw mapowanie portu na serwerze wirtualnym przekazywania. Domysinie
kamera korzysta z portu 80, 8000 i554. Mozna zmieni¢ te wartosci portéw,

korzystajac z przegladarki internetowej lub oprogramowania klienckiego.
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Podrecznik uzytkownika kamery sieciowej

Przyktad:

Gdy kamery sg podtgczone do tego samego routera, mozna skonfigurowaé porty
80, 8000 i 554 jednej kamery z adresem IP 192.168.1.23 i porty 81, 8001, 555,

8201 innej kamery z adresem IP 192.168.1.24. Skorzystaj z ponizszych krokéw:
Kroki:

1. Zgodnie z powyzszymi ustawieniami zmapuj port 80, 8000, 554 i 8200 dla kamery
sieciowej z adresem 192.168.1.23.

2. Zmapuj port 81, 8001, 555 i 8201 dla kamery sieciowej z adresem 192.168.1.24.

3. Wiacz obstuge protokotéw ALL lub TCP.

4. Zaznacz pole wyboru Enable i kliknij przycisk Save, aby zapisaé ustawienia.

108M
Wireless Router  Vfjrtual Servers
Model No.:
TL-WR641G / TL-WR642G
ID Service Port IP Address Protocol Enable
Juick Setuy 1 80 192.168.10, 23 ALL v
--- Basic Settings — : :
+ Network 2 2000 192.168.10. 23 ALL v
Wireless 3 192.168.10] 23 ALL v/
--- Advanced Settings --- = -
) 4 8200 192.168.10. 23 ALL 3 [+
i o 192.168.10] v
+ Virtual Servers =l x = e ; ™
Port Trigg ) 6 8001 192.168.10, 24 ALL v )
7 555 192.168.10, 24 ALL v
8 201 192.168.10] 24 ALL v]
—- Maintenance — Common Service Port: DNS(53) v Copyto |ID |1 v
[ Next |[ ClearaAn |[ save |

Rysunek A.2.3 Mapowanie portow

Uwaga: Port kamery sieciowej nie powinien powodowa¢é konfliktu z innymi portami.
Na przyktad niektére routery uzywajg portu 80 do zarzgdzania internetowego. Zmien

port kamery, jezeli jest taki sam, jak port zarzadzania.
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